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Wireshark
Einfihrung
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Was Sie sich von der Analyse von Netzwerkpaketen erhoffen...

t g m‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | Technologisches Gewerbemuseum | Hahere technische Bundes-Lehr- und Versuchsanstalt
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Uberblick

=  Wiederholung des OSI-Modells

= Wireshark
= Erfassen von Paketen
= Ein Rundgang durch die Wireshark-Benutzeroberflache
= Uberpriifen/Analysieren von Paketen

=  Filtern

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 5
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Encapsulation

= Jede Schicht stellt Dienste fiir die darliber liegende Schicht bereit

= Jede Schicht nutzt die darunterliegende Schicht

= Daten aus einer Schicht werden in Frames der darunter liegenden Schicht gekapselt
= Das L4-Segment enthélt einen Teil des Streams des Anwendungsprotokolls

= L3-Paket enthdlt ein L4-Segment

=  Der L2-Frame hat ein L3-Paket im Datenteil

L3 hdr I
L4 Application data
hdr
tg m‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | Technologisches Gewerbemuseum | Hahere technische Bundes-Lehr- und Versuchsanstalt 6
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Wireshark

... ist ein kostenloser und
Open-Source-Paketanalysator

NETZWERKTECHNIK / SEMESTER 3
Architektur
packet eniffer
packet i application (e.g., www
analyzer e browser, ftp client)
A -
: operating
system Transport (TCP/UDP)
H packet Network (IP)
=l | S s G
(pcap) = -
Physical
tolfrom network toffrom network
t g m‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | Technologisches Gewerbemuseum | Hahere technische Bundes-Lehr- und Versuchsanstalt 8
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Interface Auswahl

Interface

> ThinkPad TBT 3 Dock: en13
Loopback: lo0
Thunderbolt Bridge: bridge0
Thunderbolt 1: en1
Thunderbolt 2: en2
Thunderbolt 3: en3
Thunderbolt 4: en4
gif0
stf0

¥ Enable promiscuous mode on all interfaces

Capture filter for selected interfaces: |l |

Wireshark - Capture Options

Input Output  Options

| Link-layer Header
Ethernet
Ethernet
Ethernet
BSD loopback
BSD loopback
BSD loopback
Ethernet
BSD loopback
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
BSD loopback
BSD loopback

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

14.02.2026

| Promisci| Snaplen (B)| Buffer (MB)| Monito
2
2

tgm |

v

9998888 SseS

default
default
default
default
default
default
default
default
default
default
default
default
default
default
default

Manage Interfaces...

Compile BPFs

| Hhere technische Bundes-Lehr- und

NETZWERKTECHNIK / SEMESTER 3

Starten, Stoppen, Speichern

Go Capture Statistics

@ Options...
ﬂ Start 88E View Go

Analyze

Capture Filters...
Refresh Interfaces

Capture  Analyze

[ stop
M Restart
Capture Filters...

= 8=

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

Statistics

Telephony

Wireshark

tgm |

File Edit View Go Capture

Open

Open Recent

Merge.

Import from Hex Dump...
Close

Save
Save As...

File Set

Analyze

| Hohere technische Bundes-Lehr- und
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Zum Vergleich - tcpdump

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt

Ul
Uberblick
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Uberblick

i© m B

0.002572
0.004160
0.150335
9.150402
0.150574
0.151946
9.153657
9.153865
0.154984
0.155577
0.155656
0.156646
15 0.159016
16 0.159227

Internet Protocol Version 4, Sr

Source
192.168.0.2
52. 161

192.168.0.2
192.168.0.2
192.168.0.1

192, 16
192.168.0.2

192.168. 0.
192.168.0.1
192.168.0.
192.168.

192.168.9.

14.02.2026

Length |Info

74 1550 - 23 [SW]

. [SYN,

1550 ~ 23 (ACK]

Telnet Data ...
Telnet Data

1550 « 23 [ACK]
Telnet Data

23 - 1550 [ACK]

Telnet Data ...

Telnet Data ...

23 - 1550 [ACK]

192.168.9. Telnet Data ...
0.

192.168.0.2, Dst.

Telnet Data
23 - 1550 [ACK]
90 Telnet Data
66 1550 - 23 (ACK]
tes captured (592 bits)
tcc:3b:bf:fa), Dst: Westernd_9f:
i 192.168.0.1

= -

Seqe@ Win=32120 Len=0 MSS=1460 SACK_PERM=1 TSval
ACK] Seq=8 Ack=1 Win=17376 Len=0 1448 WS=1 T¢

n=17376 i
Seq=1 Ack=1 Win=32120 Len=9 TSval=10233636 TSecr:

Seq=28 Ack=4 Win=32120 Len=0 TSval=10233651 TSect

Seq=4 Ack=31 Win=17376 Len=0 TSval=2467372 TSecr=
Seqe29 Ack=95 Win=17312 Len=@ TSval=2467372 TSect

Seq=47 Ac!

Seq=104 Ack=71 Win=32120 Len=i

Transmission Control Protocol, Src Port: 1550, Dst Port: 23, Seq:

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

Packats: 92 - Displayed: 92 (100.0%) Profiie: Default

tgm | | Hohere technische Bundes-Lehr- und
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Statistiken

Name.
Length:

Hash (SHA256).
Hash (RIPEMD160)

Hash (SHAI).
Format
Encapsulation:

Snapshot leng!

Time

Fiest packet
Last packet
Elapsed:

Capture

Hardware
os:

Interfaces

Interface
Unknown
Statistics
Measurement
Packets

Time span, s
Average pps

Byte:

Average bytes/s.

Average bitsfs

th

Average packet size, B
"

(Users/dean/Downlosds/telnet-cooked.pcap
9228 bytes

26870805115/6a2621b116e160220b47cc06d917142c215achelcddBl9d726c

6680804360db0b78b3292938bbd80fba6BBES
€c5046¢7(4¢1bdf19ed9bIcBE972792cdB514bId
Wiresharkftcpdump... - pcap.

[

14

1990-11-28 16:42:38
1999-11-28 16:13-17
00:00:39

Link type

Capture filter
Unknown Ethernet

Displayed
92 (100.0%)
39571

23

84
7748 (100.0%)

1566

Capture file commants

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

limit (snaplen)

tgm | | Hohere technische Bundes-Lehr- und

14
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Protokollhierarchie

N ] Wireshark - Protocol Hierarchy Statistics - telnet-cooked.pcap

Protocol ~ | Percent Packets | Packets Percent Bytes | Bytes Bits/s | End Packets | End Bytes | End Bits/s
Frame 100.0 92 100.0 7748 1566 0 (] 0
Ethernet 100.0 92 16.6 1288 260 0 0 0
Internet Protocol Version 4 100.0 92 237 1840 371 0 0 0
Transmission Control Protocol 100.0 92 59.6 4620 934 46 306
Telnet 50.0 46 211 1634 330 45 330
Malformed Packet 11 1 0.0 0 0 1 0

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 15
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Protokollhierarchie

o0 Wireshark - Protocol Hierarchy Statistics - telnet-cooked.pcap

Protocol ~ | Percent Packets | Packets Percent Bytes | Bytes Bits/s | End Packets | End Bytes | End Bits/s
Frame 92 100.0 7748 1566 0
Ethernet 92 16.6 1288 260 0 0
Internet Protocol Version 4 92 237 1840 37 0 0
Transmission Control Protocol X 92 596 4620 934 46
Telnet g 46 211 1634
Malformed Packet A 0.0 0 0

[ ] Wireshark - Protocol Hierarchy Statistics - Wi-Fi: en0

Protocol ~ | Percent Packets Packets Percent Bytes | Bytes | Bits/s End Packets | End Bytes | End Bits/s
Frame 100.0 164 100.0 26973 16 k 0 0
Ethernet 100.0 164 8.5 2296 1425
Internet Protocol Version 6 18 3 04 120 74 0 0
Internet Control Message Protocol v6 18 3 0.4 96 59
Internet Protocol Version 4 98.2 161 1.9
User Datagram Protocol 25.0 a 1.2 328 203
Data 25.0 41 35.7
Transmission Control Protocol 732 120 a.8
Transport Layer Security 52 23.2

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 16
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Konversationen

NETZWERKTECHNIK / SEMESTER 3

Konversationen

Ethernet-1  IPvd Pv6 TCP-1  UDP

Address A ~ | Address 8 Packets A 8 Bytes A58 Packets 8 5 A BytesB 4 A Rel Start ation
00:a0:cc:3bibf:fa 00:00:c0:9f:a0:97 7748 a8 3 a4 4283 0000000 395713

art time Conversation Types v

Close

Ethornet IPva.1 IPve TCP.1 UDP
Address A~ |AddressB | Packets Packats A+ 8 PacketsB3A  |BytesB3A  |RelStart  [Ouration  |BitsisA-8
192.168.0.2 192.168.0.1 48 4283  0.000000 395713 700

Conversation Types
Close

Help Copy v

Ethernet IPv6 TCP.1 UDP
AddressA  ~ [PortA | AddressB Bytes , B BytesA B Packets 8 A BylesB 4 A Rel Start Duration
192.168.0.2 1550 192.168.0.1 7748 4283 0000000  39.5713

imit to display f Absolute m Conversation Types v
Close

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.or tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt
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Flow

Time

0.000000
0.002525
0.002572
0.004160
0.150335
0.150402
0.150574
0.151946
0.153657
0.153865
0.154984
0.155577
0.155656
0.156646
0.159016
0.159227

192.168.0.2
192.168.0.1

1550 -» 23 [ACK] Seq=1 Ack=1 Win=32120 Le,

Telnet Data ...

Telnet Data ...

11550 » 23 [AC) 28 Ack=4 Win=32120

1 Telnet Data ...

123 1550 [ACK] Seq=4 Ack=31 Win=17376 ...

Telnet Data ...

Telnet Data ...
23 1650 [ACK] Seq=20 Ack=05 Win=17312..,

Tolnet Data ...

Telnet Data ...

1550

1550 3321550 [AC! 7 Ack=104 Win=1736...

: Telnet Data ...

1550

1660 {1880 28 [ACK] Seq104 Acka} Wine3212,

Flow type: | All Flows

Reset Diagram Export

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

Comment

TCP: 1550 - 23 [SYN] Seq=0 Win=32120 Len=...
TCP; 23 - 1650 [SYN, ACK] Seq=0 Ack=1Win=...
TCP: 1650 23 [ACK] Seq=1 Ack=1Win=32120...
TELNET: Telnet Data ...

TELNET: Telnet Data ...

TCP: 1650 23 [ACK] Seq=28 Ack=4 Win=321...
TELNET: Telnet Data ...

TCP: 23 1650 [ACK] Seq=4 Ack=31 Win=1737...
TELNET: Telnet Data ...

TELNET: Telnet Data ...

TCP: 23 - 1650 [ACK] Seq=29 Ack=95 Win=17...
TELNET: Telnet Data ...

TELNET: Telnet Data ...

TCP: 23 1550 [ACK] Seq=47 Ack=104 Win=17...
TELNET: Telnet Data ...

TCP: 1550 -» 23 [ACK] Seq=104 Ack=71 Win=32...

Addresses: | Any

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt

14.02.2026
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Paketliste

® e ARe2 23 0B E QAaQal

Time Source Destination Protocol info
1 0.000000 192.168.0.2 192.168.0.1 TCP 74 1550 + 23 [SYN] Seq=0 Win=32120 Len=@ MSS=1460 SACK_PERM=1 TSval=10233636 TSecr=0 WS|

1550 - 23 [ACK]
TELNET 93 Telnet Data ...

9.002572
0.004160 192.168.0.2

192,168.8.2

TELNET 69 Telnet Data ...
23 - 1550 [ACK] Seq=74 Ack=192 Win=17373 Len=0 TSval=2467372 TSecr=10233654
Telnet Data ...

9.181378

3
4
5 0.150335 192.168.0.1 TELNET 69 Telnet Data
6 0.150402 192.168.0.2 TP 66 1550 + 23 [ACK) Seq=28 Ack=4 Win=32120 Len=8 TSval=10233651 TSecr=2467372
7 0.150574 192.168.8.2 TELNET 69 Telnet Data ...
8 0.151946 192.168.0.1 TCP 66 23 - 1550 [ACK] Seq=4 Ack=31 Win=17376 Len=0 TSval=2467372 TSecr=10233651
9 0.153657 192.168.0.1 TELNET 91 Telnet Data ...
10 ©.153865 192.168.0.2 TELNET 130 Telnet Data ...
11 0.154984 192.168.0.1 TCP 66 23 - 1550 [ACK] Seq=29 Ack=95 Win=17312 Len=0 TSval=2467372 TSecr=10233651
12 0.155577 192.168.0.1 TELNET 84 Telnet Data ...
13 0.155656 192.168.0.2 TELNET 75 Telnet Data
14 0.156646 192.168.0.1 TCP 66 23 - 1550 [ACK] Seq=47 Ack=104 Win=17367 Len=0 TSval=2467372 TSecr=10233651
15 9.159016 192.168.9.1 TELNET 90 Telnet Data ...
16 0.159227 2 TCP 66 1550 - 23 [ACK] Seq=104 Ack=71 Win=32120 Len=0 TSval=10233652 TSecr=2467372
17 9.159844 2 TELNET 151 Telnet Data ...
18 0.161018 2 TCP 66 1550 -+ 23 [PSH, ACK] Seq=104 Ack=71 Win=32120 Len=0 TSval=10233652 TSecr=2467372
19 0.181267 1 TELNET 69 Telnet Data ...
2
1
1

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

14.02.2026
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Paketliste

= Zeit — der Zeitstempel, bei dem das Paket die Schnittstelle liberquert hat.

= Quelle —der urspriingliche Host des Pakets.

= Ziel —der Host, an den das Paket gesendet wurde.

= Protokoll — das Protokoll auf héchster Ebene, das Wireshark erkennen konnte.
= Linge —die Lange des Pakets auf der Leitung in Bytes.

= Info - eine Informationsmeldung, die sich auf das Protokoll in der Protokollspalte bezieht.

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lefr- und 23
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Zeitformat andern

| Time B | Destination | Protocol
1 0.000000 192.168.0.2 192.168.0.1 TCP
ST TeP

Date and Time of Day (1970-01-01 01:02:03.123456)
f;‘"‘; (1’;;‘_";"”“ . Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)
58 1192 2 Time of Day (01:02:03.123456)
192.168.0.1
192.168.9.2 192.168.9.1 Seconds Since 1970-01-01
Seconds Since Beginning of Capture
| Source | Destination | Protocol Seconds Since Previous Captured Packet
1 943755158.387203000 192.168 2 192.168.0.1 TCP
9 8.0.2 T Seconds Since Previous Displayed Packet
192.168.0.1
192.168.0.1 UTC Date and Time of Day (1970-01-01 01:02:03.123456)
UTC Year, Day of Year, and Time of Day (1970/001 01:02:03.123456)

| Source | Destination | Protocol UTC Time of Day (01:02:03.123456)
192.168 . Tcp

3 0.000047

1192.168.0.2 1 Tcp
4 0.001588 192.168.0.2 TELNET
tg m‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 2
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Layer 2

Source Protocol Length |Info
19 1 TCP 74

120 Len=0 MS5=1460 SACK_PERM=1 TSval=10233636 TSecr=0 WS
192.168.0.1 74 23 - 1550 [SWN, Seq=0 Ack=1 Win=17376 Len=@ MSS=1448 WS=1 TSval=2467372 TSecr=1
192.168.0.2 66 1550 - 23 [ACK]

192.168.0.2

192.168.0.1

Frame 4: 93 bytes on wire (744 bits), 93 bytes captured (744 bits)

Ethernet II, Src: Lite-OnU_3b:bf:fa (0@:a@:cc:3b:bf:fa), Dst: WesternD_9f:a0:97 (00:00:c0:9f:a0:97)
Destination: WesternD_9f:a0:97 (00:00:c@ 9:97)
Source: Lite-OnU_3b:bf:fa (0@:a0:cc:
Type: IPv4 (0x@800)

Internet Protocol Version 4, Src: 192.168.0.2, Dst: 192.168.0.1

Transmission Control Protocol, Src Port: 1550, Dst Port: 23, Seq: 1, Ack: 1, Len: 27

Telnet

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 2
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Layer3

=+
Destination | Protocol Length |Info
§ CP 74 1550 - 23 Seq=0 Win=32120 Len=0 MSS=1460 SACK_PERM=1 TSval=10233636 TSecr=0 WS
TP 74 23 - 1550 [SYN, ACK] Seq=d Ack=1 Win=17376 Len=0 MSS=1448 WS=1 TSval=2467372 TSecr=1
0.002572 192.168.8.2 192.168.0.1 TCP 66 1550 - 23 [ACK] Seq=1 Ack=1 Win=32120 Len=0 TSval=10233636 TSecr=2467372
0.004160 192.168.0.2 192.168.0.1 TELNET 93 Telnet Data .
0.150335 192.168.0.1 192.168.0.2 TELNET 69 Telnet Data

Frame 4: 93 bytes on wire (744 bits), 93 bytes captured (744 bits)
Ethernet II, Src: Lite-OnU_3b:bf:fa (00:a@:cc:3l f:fa), Dst: WesternD_9f:20:97 (00:00:c0:9f:20:97)
Internet Protocol Version 4, Src: 192.168.0.2, Dst: 192.168.0.1

0100 .. Version: 4

«+es 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: @x1@ (DSCP: Unknown, ECN: Not-ECT)

Total Length: 79

Identification: @x463e (17982)

Flags: x40, Don't fragment

...0 0000 0000 0000 = Fragment Offset: @

Time to Live: 64

Protocol: TCP (6)

Header Checksum: @x7307 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.0.2

Destination Address: 192.168.0.1
Transmission Control Protocol, Src Port: 1558, Dst Port: 23, Seq: 1, Ack: 1, Len: 27
Telnet

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 2
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Layer4

0. B 92.16 P 1550 - S - - 5=1468 SACK_PERM=1 TSval=10233636 TSecr=8 WS
9.002525 168. TCP 74 23 - 1558 [SWN, M:KI Seq=0 Ack=1 Win=17376 Len=0 MSS=1448 WS=1 TSval=2467372 TSecr=1
0.002572 192.168.0. 66 1550 - 23 [ACK] Seq=1 Ack=1 Win=32120 Len=@ TSval=10233636 TSecr=2467372

0.004160 192.168.0. 0. 93 Telnet Data ...

9.150335 192.168.0. 69 Telnet Data

| Time Destination Protocol Length | Info
e 7

93 bytes on wire (744 bits), 93 bytes captured (744 bits)
Ethernet II, Src: Lite-Onu_3b:bf:fa (@@:a@:cc:3b a), Dst: WesternD_9f:a0:97 (00:00:c0:9f:a0:
Internet Protocol Version 4, Src: 192.168.0.2, Dst: 192.168.0.1
Transmission Control Protocol, Src Port: 1550, Dst Port: 23, Seq: 1, Ack: 1, Len: 27

Source Port: 1550

Destination Port: 23

[Stream index: @]

[Conversation completeness: Complete, WITH_DATA (31)]

[TCP Segment Len: 27]

Sequence Number: 1 (relative sequence number)

Sequence Number (raw): 2579865837

[Next Sequence Number: 28 elative seque number) ]

Acknowledgnent Nunber: 1  (relative ack number)

Acknowledgment number (raw): 401695550

1000 .... = Header Length: 32 bytes (8)

Flags: x18 (PSH, ACK)

window: 32120

[Calculated window size: 32120]

[Window size scaling factor: 1]

Checksum: 0x6e67 [unverified]

[Checksum Status: Unverified]

Urgent Pointer: @

Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps

[Timestamps]

[SEQ/ACK analysis)

TCP payload (27 bytes)
Telnet

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm |

| Hhere technische Bundes-Lehr- und
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Layer7

Destination | Protocol Info

168.0.1 74 1550 - 23 Seq=0 W: 0 MSS=1460 SACK_PERM=1 TSval=10233636 TSecr=8 WS
192.168.0.1 23 - 1550 [SYN, ACK] Seq=0 Ack=1 Win=17376 Len=0 MS5=1448 WS=1 TSval=2467372 TSecr=1
192.168.0.2 1550 + 23 [ACK] Seg=1 Ack=1 Win=32120 Len=@ TSval=10233636 TSecr=2467372
192.168.0.2 Telnet Data
192‘158 .1 Telnet Data ...

Frame 4: 93 byles on wire (744 bits), 93 bytes captured (744 bits)
Ethernet II, Src: Lite-OnU_3b:bf:fa (00:a@:cc: :fa), Dst: WesternD_9f:a0:97 (0:00:c0:9f:20:97)
Internet Protocol Version 4, Src: 192.168.8.2, Dst: 192.168.8.1
Transmission Control Protocol, Src Port: 1550, Dst Port: 23, Seq: 1, Ack: 1, Len: 27
Telnet
Do Suppress Go Ahead
Command: Do (253)
Subcommand: Suppress Go Ahead
Will Terminal Type
Command: Will (251)
Subcommand: Terminal Type
Will Negotiate About Window Size
Command: Will (251)
Subcommand: Negotiate About Window Size
Will Terminal Speed
Command: Will (251)
Subcommand: Terminal Speed
Will Remote Flow Control
Command: Will (251)
Subcommand: Remote Flow Control
Will Linemode
Will New Environment Option
Do Status
Will X Display Location

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm |

| Hohere technische Bundes-Lehr- und

28
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RAW Paket

Will Linemode

Will New Environment Option
Do Status

Will X Display Location

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 29
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Filter

Network Capture

Captured
Interface Filter

Packets

Display Displayed
Filter Packets

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

tgm |

| Hhere technische Bundes-Lehr- und
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Capture Filter

Go Capture Analyze Statistics

@ Options...
A Start

Filter Name
Ethernet address 00:00:5e:00:563:00
Ethernet type 0x0806 (ARP)
No Broadcast and no Multicast
No ARP
1Pv4 only
IPv4 address 192.0.2.1
IPV6 only
IPV6 address 2001:db8::1
TCP only
UDP only
Non-DNS
TCP or UDP port 80 (HTTP)
HTTP TCP port (80)
No ARP and no DNS

Capture Filters...
Refresh Interfaces

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

Wireshark - Capture Filters

~ | Flter Expression
ether host 00:00:5e:00:53:00
ether proto 0x0806
not broadcast and not multicast
notarp

ip

host 192.0.2.1

ip6

host 2001:db8::1

tep

udp

not port 63

port 80

tep port http

not arp and port not 53

Non-HTTP and non-SMTP toffrom wwwawireshark.org not port 80 and not port 26 and host www.wireshark.org

tgm | | Hohere technische Bundes-Lehr- und
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Display Filter

M |ip.addr == 192.168.0.2|
No. | Time | Source

3 0.002572 192.168.0.2

N |ip.addr == 192.168.0.RUBBISH

No. | Time | Source
0.002572
0.004160
0.150335

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

| Destination

192.168..1

| Destination

tgm | | Hohere technische Bundes-Lehr- und

14.02.2026
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Beispiele fiir Display Filter

= http.request - Zeigt alle HTTP-Anfragen an.

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

= http.request || http.response - Zeigt alle HTTP-Anfragen und -Antworten an.

= ip.addr == 127.0.0.1 —Zeigt alle IP-Pakete an, deren Quelle oder Ziel localhost ist.

= tcp.len < 100 - Zeigt alle TCP-Pakete an, deren Datenldnge weniger als 100 Byte betrigt.

= http.request.uri matches "(gif)$" - Zeigt alle HTTP-Anfragen an, bei denen der URI mit "gif" endet.

= dns.query.name == "www.google.com" - Zeige alle DNS-Abfragen fiir "www.google.com" an.

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt

34
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Display Filter Expression Editor

Analyze Statistics Telephony

Display Filters...
Display Filter Macros...
Display Filter Expression...

Apply as Column

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 35

35
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Display Filter Expression Editor

AD A mENE QeEe22EFIEE & Q Q@

N | telnet.data|

No. | Time | Source | Destination | Protocol | Length |Info
27 0.210527 192.168.0.1 192.168.0.2 TELNET 98 Telnet

1.317863 192.168.0.1 192.168.0.2 Telnet SO0

31 2.561993 192.168.0.2 192.168.0.1 TELNET 72 Telnet Data ...
36 2.577672 192.168.0.1 192.168.0.2 TELNET 75 Telnet Data ...
38 3.581505 192.168.0.2 192.168.0.1 TELNET 72 Telnet Data ...
40 3.847152 192.168.0.1 192.168.0.2 TELNET 68 Telnet Data ...
45 5.141492 192.168.0.1 192.168.0.2 TELNET 126 Telnet Data ...
47 5.161150 192.168.0.1 192.168.0.2 TELNET 554 Telnet Data ...
49 5.198668 192.168.0.1 192.168.0.2 TELNET 68 Telnet Data ...
51 19.908277 192.168.0.2 192.168.0.1 TELNET 92 Telnet Data ...
55 20.313976 192.168.0.1 192.168.0.2 TELNET 117 Telnet Data ...
57 20.387293 192.168.0.1 192.168.0.2 TELNET 130 Telnet Data ...

Frame 27: 98 bytes on wi 8 bytes ca (784 bits)

n W

0

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lehr- und 36

36

18



14.02.2026

37
(e

NETZWERKTECHNIK / SEMESTER 3

Einem Stream folgen

| Destination | Protocol

74 1638171245.9195780.. 192.168.4.69 192.168.4.76 TCP 176 65289 - 8009 [PSH, ACK] Seg=1 Ack=1 Win=2048 Len=110 TSval=3003906371 TSec|
75 1638171245.9390800.. 192.168.4.76 192.168.4.69 TCP 176 8009 — 65289 [PSH, ACK] Seq=1 Ack=111 Win=277 Len=110 TSval=6096536 TSecr=
76 1638171245.9391280.. 192.168.4.69 192.168.4.76 TCP 66 65289 - 8009 [ACK] Seq=111 Ack=111 Len=0 TSva TSecr=6
77 1638171246.0589820.. 192.168.4.69 74.125.24.189 UDP 75 64392 - 443 Len=33
1638171246.0777310.. 192.168.4.69 64.150.190.149 GET / HTTP/1.1

4 79 1638171246.0828260.. 192.168.4.69 142.250.67.14 uopP 75 50055 - 443 Len=33

i 80 1638171246.1257570.. 142.250.67.14 192.168.4.69 ubP 68 443 -+ 50055 Len=26

i 81 1638171246.1619860.. 192.168.4.62 224.0.0.7 uoP 240 8001 - 8001 Len=198

i 82 1638171246.2108390.. 74.125.24.189 192.168.4.69 uoP 67 443 -+ 64392 Len=25
83 1638171246.2366550.. 64.150.190.149 192.168.4.69 TCP 658 80 - 49429 [PSH, ACK] Seq=1 Ack=947 Win=252 Len=592 TSval=582748517 TSecr=
84 1638171246.2367220.. 192.168.4.69 64.150.190.149 TCP 66 49429 - 80 [ACK] Seq=947 Ack=593 Win=2038 Len=0 TSval=3237570255 TSecr=582
85 1638171246.2367930.. 64.150.190.149 192.168.4.69 TCP 1494 80 - 49429 [ACK] Seq=593 Ack=947 Win=252 Len=1428 TSval=582748517 TSecr=32
86 1638171246.2367940.. 64.150.190.149 192.168.4.69 TP 1494 80 - 49429 [ACK] Seq=2021 Ack=947 Win=252 Len=1428 TSval=582748517 TSecr=3
87 1638171246.2368170.. 192.168.4.69 64.150.190.149 TCcP 66 49429 - 80 [ACK] Seq=947 Ack=3449 Win=2003 Len=0 TSval=3237570255 TSecr=58\
20 2260400 €4 152 100 140 100 1c0 4 go zco 1404 on . 40s70 rack) Acko047 Win 7€ lan 1470

tg m‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 38
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Einem Stream folgen

Wireshark File Edit

7

o

1638171245.9195780...
1638171245.9390800...
1638171245.9391280..
1638171246.0589820...
1638171246.0777310...
1638171246.0828260...

View Go Capture

©@ mARR@

| Source

192.168.4.69

192.168.4.69
192.168.4.69

Analyze  Statistics

Display Filters...

Display Filter Macros...
Display Filter Expression...

Apply as Column
Apply as Filter
Prepare as Filter
Conversation Filter

Enabled Protocols...
Decode As...
Reload Lua Plugins

SCTP
Follow

Show Packet Bytes...
Expert Information

H TrTrSUTOT T

: 80 1638171246.1257570.. 142.250.67.14 192.168.4.69

i 81 1638171246.1619860.. 192.168.4.62 224.0.0.7

i 82 1638171246.2108390.. 74.125.24.189 192.168.4.69
83 1638171246.2366550.. 64.150.190.149 192.168.4.69
84 1638171246.2367220.. 192.168.4.69 64.150.190.149
85 1638171246.2367930.. 64.150.190.149 192.168.4.69

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

Telephony

14.02.2026

Wireless Tools Help

nkPad TBT 3 Dock: en13 (ip)

Q

stocol | Length | Info

TCP Stream
UDP Stream
P Stream
m
HTTP Stream
HTTP/2 Stream
QUIC Stream
SIP Call

-+ 50055 Le
- 8001 Le
- 64392 Le
49429 [Ps

1494 80 - 49429 [AC

hr- und

tgm |

| Hohere technische Bund

39
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Einem Stream folgen

AD4de mBR@

M [tcp.stream eq 12
No. | Time
- 1638171246.0777310..

| Source
192.168.4.69

e

| Destination
64.150.190.149

| Protocol

|Length |Info

HTTP

1012 GET / HTTP/1.1

1638171246.2366550.. 64.150.190.149 192.168 80 - 49429 [PSH, ACK] Seq=1 Ack=947 Win=252 Len=592 TSval=582748517 TSecr=|
84 1638171246.2367220.. 192.168.4.69 64.150.190.149 TCP 66 49429 - 80 [ACK] Seq=947 Ack=593 Win=2038 Len=0 TSval=3237570255 TSecr=582
85 1638171246.2367930.. 64.150.190.149 192.168.4.69 TCP 1494 80 - 49429 [ACK] 93 Ack=947 Win=252 Len=1428 TSval=582748517 TSecr=32
86 1638171246.2367940.. 64.150.190.149 192.168.4.69 TcP 1494 80 - 49429 [ACK] Seq=2021 Ack=947 Win=252 Len=1428 TSval=582748517 TSecr=3
87 1638171246.2368170.. 192.168.4.69 64.150.190.149 TCP 66 49429 - 80 [ACK] 947 Ack=3449 Win=2003 Len=0 TSval=3237570255 TSecr=58
88 1638171246.2369490.. 64.150.190.149 192.168.4.69 TCP 1494 80 - 49429 [ACK] 52 Len=1428 TSval=582748517 TSecr=3
89 1638171246.2369500.. 64.150.190.149 TCP 1494 80 - 49429 [ACK] 52 Len=1428 TSval=582748517 TSecr=3
90 1638171246.2369510.. 64.150.190.149 b TCP 1494 80 - 49429 [ACK] Seq=6305 Ack=947 Win=252 Len=1428 TSval=582748517 TSecr=3
91 1638171246.2369760.. 192.168.4.69 64.150.190.149 TcP 66 49429 + 80 [ACK] Seq=947 Ack=7733 Win=1936 Len=0 TSval=3237570255 TSecr=58
92 1638171246.2371380.. 64.150.190.149 192.168.4.69 TcP 1494 80 - 49429 [ACK] 52 Len=1428 TSval=582748517 TSecr=3
93 1638171246.2371580.. 192.168.4.69 64.150.190.149 TCP 66 49429 - 80 [ACK] 914 Len=0 TSval=3237570255 TSecr=58
94 1638171246.2372800.. 64.150.190.149 192.168.4.69 TcP 1494 80 - 49429 [ACK] 161 Ack=947 Win=252 Len=1428 TSval=582748517 TSecr=3
95 1638171246.2372810.. 64.150.190.149 192.168.4.69 TCP 1494 80 - 49429 [ACK] =10589 Ack=947 Win=252 Len=1428 TSval=582748517 TSecr=i
96 _1638171246.2372820 _64.150.190.149 192 168.4.69 Ice 1494 80 - 49429 [ACK] Se0z12017 Ackz047 Winz252 |enz1428 TSualzSR2748517 TSecrai23757)

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org]

tgm | | Hohere technische Bundes-Lehr- und
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NETZWERKTECHNIK / SEMESTER 3
Einem Stream
folgen

-
103, assaciation, 1sland, sations, Pacific Aepion

“on-pratit organi;

tgm‘ [Quelle: Wireshark Tutorial, Network Startup Resource Center www.ws.nsrc.org] tgm | | Hohere technische Bundes-Lefr- und 4

02

Internet Control e
Message Protocol TORONTO

41

QUELLE:

HTTPS://WWW.COMM.UTORONTO.CA/~JO
I ‘ M P RG/TEACHING/ITLAB/SLIDES/MODULE08-
ICMP.PPT

Copyright 2025 / Berndt Sevcik
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Uberblick

Das IP (Internet Protocol) stuitzt sich auf mehrere andere Protokolle, um die erforderlichen Steuerungs- und Routing-Funktionen
auszufiihren:

= Steuerungsfunktionen (ICMP)
= Multicast-Signalisierung (IGMP)
= Einrichten von Routing-Tabellen (RIP, OSPF, BGP, PIM, ...)

‘ RIP D ‘ OSPF H ‘ BGP H ‘ PIM D Routing
ICMP IGMP I Control
NN

+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - .
tg letzter Abruf 14.2.2026] tgm | | Hohere technische und 3

43

NETZWERKTECHNIK / SEMESTER 3

Uberblick

Das Internet Control Message Protocol (ICMP) ist ein Hilfsprotokoll, das IP unterstitzt:
= Fehlerreporting
= Einfache Abfragen

= ICMP-Nachrichten werden als IP-Datagramme gekapselt:

IP header ICMP message
< IP payload >
+  [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - m | ahere technische Bundes-Lehr- und “
tgm letzter Abruf 14.2.2026]
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https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt
https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt
https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt
https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt

14.02.2026

NETZWERKTECHNIK / SEMESTER 3

ICMP-Nachrichtenformat

=  4-Byte-Header:

= Typ (1 Byte): Typ der ICMP-Nachricht

= Code (1 Byte): Untertyp der ICMP-Nachricht

= Prufsumme (2 Bytes): dhnlich wie die Priifsumme des IP-Headers. Die Priifsumme wird Gber die gesamte ICMP-Nachricht berechnet

= Wenn keine zusétzlichen Daten vorhanden sind, werden 4 Bytes auf Null gesetzt = Jede ICMP-Nachricht ist mindestens 8 Byte lang

bit# 0 78 15 116 23 | 24 31

type code checksum

additional information
or
0x00000000

+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - .
tg letzter Abruf 14.2.2026] tgm | | Hohere technische und 5

45

NETZWERKTECHNIK / SEMESTER 3

ICMP-Nachrichtenformat

ICMP-Abfrage:
= Request, die vom Host an einen Router oder Host gesendet wird

= Reply an den anfragenden Host zuriickgesendet

ICMP Request —— =

ICMP Reply

o
% ———
Host Host or router
+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - @l | Hahere technische Bundes-Lehr- und 6
TEM’ jetater Abruf 14.2.2026)
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https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt
https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt
https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt
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Beispiele von ICMP Queries

TYPE/CODE: DESCRIPTION

8/0 ECHO REQUEST Der Ping-Befehl verwendet Echo Request/
0/0 ECHO REPLY Echo Reply

13/0 TIMESTAMP REQUEST

14/0 TIMESTAMP REPLY

10/0 ROUTER SOLICITATION

9/0 ROUTER ADVERTISEMENT

+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - o
tgm letzter Abruf 14.2.2026]

47
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Echo Request und Reply

=  Pings werden direkt vom Kernel verarbeitet
= Jeder Ping wird in eine ICMP-Echo Request Ubersetzt

=  Der Ping-Host antwortet mit einer ICMP-Echo-Reply

P

- W Host

or or

Router router
EPLY
HO
gC
TCMP
+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - @l | Hahere technische Bundes-Lehr- und a8
TEM’ jetater Abruf 14.2.2026)
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ICMP-Zeitstempel
= Ein System (Host oder Router) fragt ein anderes System nach der aktuellen Uhrzeit. - Timestamp
Sender
Request
=  Die Zeit wird in Millisekunden nach Mitternacht UTC (Universal Coordinated Time) des {‘
aktuellen Tages gemessen [ —
= Der Absender sendet eine Anfrage, der Empfanger antwortet mit einer Antwort
Timestamp
Reply
Type Code
(=17 or 18) =0) Checksum
identifier sequence number
32-bit sender timestamp
32-bit receive timestamp
32-bit transmit timestamp
+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - ! | Hhere techische Bundes-Leh. und w
tg letzter Abruf 14.2.2026]
49
s
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ICMP-Fehlermeldungen
= ICMP-Fehlermeldungen melden Fehlerzustande
=  Wird in der Regel gesendet, wenn ein Datagramm verworfen wird
= Fehlermeldungen werden h&ufig von ICMP an das Anwendungsprogramm Uibergeben
IP datagram ————— IP datagram
is discarded
. ICMP Error |
- Message
Host Host or router
+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt - m | ahere technische Bundes-Lehr- und w0
tgm letzter Abruf 14.2.2026]
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ICMP-Fehlermeldungen

14.02.2026

= ICMP-Fehlermeldungen enthalten den vollstindigen IP-Header und die ersten 8 Byte der Nutzlast (typischerweise: UDP, TCP)

< ICMP M

«4—from |P datagram that triggered the error—

IP header

ICMP header IP header 8 bytes of payload

+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt -

code checksum

Unused (0x00000000)

t €M letzter Abruf 14.2.2026]

tgm | | Hohere technische Bundes-Lehr- und
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Haufige ICMP-Fehlermeldungen

Type Code Beschreibung
3 0-15 Destination Notification that an IP datagram could not be forwarded and was dropped. The
unreachable code field contains an explanation.
5 0-3 Redirect Informs about an alternative route for the datagram and should result in a routing
table update. The code field explains the reason for the route change.
: Sent when the TTL field has reached zero (Code 0) or when there is a timeout for
11 0,1 Time exceeded
the reassembly of segments (Code 1)
Parameter Sent when the IP header is invalid (Code 0) or when an IP header option is missing
12 0,1
problem (Code 1)

+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt -

tgm letzter Abruf 14.2.2026]

tgm | | Hohere technische Bundes-Lehr- und
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Sub-Typen fiir ,,Destination Unreachable”

Code Beschreibung Sendegrund
0 Network Unreachable No routing table entry is available for the destination network.
1 Host Unreachable Destination host should be directly reachable, but does not respond to ARP Requests.
2 Protocol Unreachable The protocol in the protocol field of the IP header is not supported at the destination.
3 Port Unreachable The transport protocol at the destination host cannot pass the datagram to an application.
4 z;adggf;::tsisp Needed IP datagram must be fragmented, but the DF bit in the IP header is set.

+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt -
tgm letzter Abruf 14.2.2026]

tgm | | Hohere technische Bundes-Lehr- und 53
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Beispiel ICMP Port ,Destination Unreachable”

= RFC 792: Wenn das IP-Modul auf dem Zielhost das Datagramm nicht zustellen kann, weil das angegebene Protokollmodul oder der
angegebene Port nicht aktiv ist, sendet der Zielhost eine Nachricht ,Destination Unreachable" an den Quellhost.

= Szenario:

Request 2 service

2t a pore 80 No process
is waiting
at port 80

Client Server
ort pleé
PUnreacha

+ [Quelle: https://www.comm.utoronto.ca/~jorg/teaching/itlab/slides/module08-icmp.ppt -
tgm letzter Abruf 14.2.2026]

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 54
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Adressauflosung

Copyright 2025 / Berndt Sevcik

NETZWERKTECHNIK / SEMESTER 3

Ziel im gleichen Netzwerk

Einem Gerat in einem Ethernet-LAN werden zwei primdre Adressen zugewiesen:

= Die physikalische Adresse der Schicht 2 (MAC-Adresse) — wird fiir die Kommunikation zwischen Netzwerkkarten (NICs) im selben
Ethernet-Netzwerk verwendet.

= Die logische Adresse der Schicht 3 (IP-Adresse) — wird verwendet, um das Paket vom Quellgerat zum Zielgerdt zu senden.

Schicht-2-Adressen werden verwendet, um Frames von einer Netzwerkkarte zu einer anderen im selben Netzwerk zu Ubertragen.
Befindet sich die Ziel-IP-Adresse im selben Netzwerk, entspricht die Ziel-MAC-Adresse derjenigen des Zielgerats.

192.168.10.10/24 192.168.10.0/24 192.168.10.11/24

Source
MAC

Source IPvd

55-55-55 aa-aa-aa 192.168.10.10 | 192.168.10.11

+ [Quelle: CCNAv7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco
tgm Networking Academy, Cisco Press]

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 56
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Befindet sich die Ziel-IP-Adresse in einem entfernten Netzwerk, ist die Ziel-MAC-Adresse die des Standardgateways.

= ARP wird von IPv4 verwendet, um die IPv4-Adresse eines Gerats mit der MAC-Adresse der Netzwerkkarte (NIC) des Geréts zu

verkniipfen.

= ICMPv6 wird von IPv6 verwendet, um die IPv6-Adresse eines Gerats mit der MAC-Adresse der Netzwerkkarte (NIC) des Gerats zu

verknlpfen.Ziel-MAC-Adresse derjenigen des Zielgerats.

192.168.10.0/24

209.165.200.224/30

Internet

10.1.1.0/24

bb-bb-bb aa-aa-aa 192.168.10.10 101110

+ [Quelle: CCNAV7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco
tgm Networking Academy, Cisco Press]

tgm | | Hohere technische Bundes-Lehr- und 57

57
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ARP Uberblick
Ein Gerat verwendet ARP, um die Ziel-MAC-Adresse eines lokalen
3 I - | need to send information to 192.168.1.7, but | only have
Gerats zu ermitteln, wenn es dessen IPv4-Adresse kennt. e e oy
. i . device that has that IP. Media:
= ARP bietet zwei grundlegende Funktionen: Addhlz" to each IP address,
as shown
=  Auflésung von IPv4-Adressen in MAC-Adressen und D H
= Verwaltung einer ARP-Tabelle mit Zuordnungen von IPv4- o4 o
MAC-Adressen 192.168.1.5/24 192.168.1.8/24
zu - .
'’ '’
192.168.1.6 /24 192.168.1.7/24
< [Quelle: CCNAv7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco m | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 58
tgm Networking Academy, Cisco Press] * g
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ARP Funktionen

= Um ein Datenpaket zu senden, sucht ein Gerat in seiner ARP-Tabelle nach einer Ziel-IPv4-Adresse und der zugehorigen MAC-
Adresse.

= Befindet sich die Ziel-IPv4-Adresse im selben Netzwerk, sucht das Gerat in der ARP-Tabelle nach dieser Adresse.

= Befindet sich die Ziel-IPv4-Adresse in einem anderen Netzwerk, sucht das Gerat in der ARP-Tabelle nach der IPv4-Adresse des
Standardgateways.

= Wird die IPv4-Adresse gefunden, wird ihre zugehorige MAC-Adresse als Ziel-MAC-Adresse im Datenpaket verwendet.

= Wird kein Eintrag in der ARP-Tabelle gefunden, sendet das Gerat eine ARP-Anfrage.

- [Quelle: CCNAv7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco
tgm Networking Academy, Cisco Press]

tgm | | Hohere technische Bundes-Lehr- und
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Video ARP Request

| 192.168.1.120
PC-A's ARP Cache B ¥ wac 0008

IPv4 Address  MAC Address

L J
192.168.1.110 192.168.1.50

MAC 00-0C

IntemtD

quest
Destination MAC  Source MAC Target IPv4 Target MAC
FE-FF 00-0A 2.168.1.50 ?27?

192.168.1.1

tgm‘ [Quelle: https://www.youtube.com/watch?v=dGTbwvhoHww — letzter Abruf 14.2.2026] tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt

60
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Video ARP Reply

Here is my MAC
' 192.168,1.120 address for the |Pv4
PC-A's ARP Cache MAC 00-0B address you were
[Pvd Address  MAC Address lookmyg for!

- r
192.168.1.110 192.168.1.50
MAC 00-0A 192.168.1.1 MAC 00-0C

lntemD

: p
Destination MAC ~ Source MAC Sender MAC
00-0A 00-0C 00-0C

On
Hold
tgm‘ [Quelle: https://www.youtube.com/watch?v=dFEqT7hvBTA — letzter Abruf 14.2.2026] tgm | | Hohere technische Bundes-Lehr- und 61
61
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Video Rolle on ARP in Remote Netzwerken
192.168.1.120
PC-A's ARP Cache MAC 00-0B
idress MAC Address
L L J
192.168.1.110 192.168.1.50
MAC 00-0A 192.168.1.1 MAC 00-0C
Default Gateway: 192.168.1.1
Internet
On l
Hold 19, a1t =) |
tg m‘ [Quelle: https://www.youtube.com/watch?v=5wpsNIP19QE - letzter Abruf 14.2.2026] tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 62
62
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Entfernen von Eintragen aus einer ARP-Tabelle

Eintrdge in der ARP-Tabelle sind nicht permanent
Media: Change this text box

und werden geldscht, sobald der ARP-Cache- s
Timer nach einer festgelegten Zeit abliuft. liciendchda ot

Die Dauer des ARP-Cache-Timers ist
betriebssystemabhdngig.

ARP-Tabelleneintrage kénnen auch manuell vom

| will remove this ARP entry if | have
ot used It in 2 minutes.

Administrator gel6scht werden.

PC A’s ARP Cache

+ [Quelle: CCNAv7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco

[IPv4 Address _______[MAC Address |

tgm |

tg Networking Academy, Cisco Press]

| Hohere technische
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Entfernen von Eintragen aus einer ARP-Tabelle

Der Befehl ‘show ip arp’ zeigt die ARP-Tabelle eines Cisco-Routers an.

Der Befehl "arp -a’ zeigt die ARP-Tabelle eines Windows-10-PCs an.

R1# show ip arp
Protocol Address Age (min) Hardware Addr Type
Internet 192.168.10.1 - al0e0.af0d.el40 ARPA

C:\Users\PC> arp -a

Interface: 192.168.1.124 --- 0x10
Internet Address Physical Address Type
192.168.1.1 c8-d7-19-cc-a0-86 dynamic
192.168.1.101 08-3e-0c-£5-£7-77 dynamic

[Quelle: CCNAV7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco

Interface
GigabitEthernet0/0/0

tgm |

.l
tgm Networking Academy, Cisco Press]

| Hohere technische

64
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= ARP-Anfragen werden von jedem Geréat im lokalen Netzwerk
empfangen und verarbeitet.

= UbermiRige ARP-Broadcasts kénnen zu LeistungseinbuRen fiihren.

=  ARP-Antworten kdnnen von einem Bedrohungsakteur gefalscht
werden, um einen ARP-Poisoning-Angriff durchzufihren.

ARP broadcasts can fioad the local

ARP-Probleme — ARP-Broadcasting und ARP-Spoofing

All devices powered on at the same time

Shared Media (multipie 3

meda

2EEE

14.02.2026

T

= Switches auf Unternehmensebene umfassen Abwehrtechniken zum ARP Spoofing Attack
Schutz vor ARP-Angriffen. - oo
oo
Bob Mary
1P 192168.0.1 —— IP: 192.168.0.5
MAC: [aa.aal Router MAC: bbbl
i
Attacker
IP: 192.168.0.3
MAC: [ce:cc]
+ [Quelle: https://www.thesslstore.com/blog/everything-you-need-to-know-about-arp- e | here techische Bundes-Leh. und -
tgm spoofing/ - letzter Abruf 21.08.2025]
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. .
IPv6 Neighbor Discovery
ICMPvE Neighbor Solicitation
2001:db8:acad: 1::120/64
PC-A's Neighbor Cache MAC 0008
IPvE Address
L
o 2001:db8:acad:1::50/64
2001:db3:acad:1::110/64
MAC 00-0A 2001:db8:acad:1::1/64 MAC 00-0C
met Header ICMPvE NS
Destiration MAC = Sourcs MAC .
PAuthicast 000 SN Muttc
.......... S
On ‘ [;‘.f . l
Hold 5 AOTabfacat 1 N0 S007 i acad 150
tgm‘ [Quelle: https://www.youtube.com/watch?v=hJ7Mc3LLWXI — letzter Abruf 14.2.2026] tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 66
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IPv6 Neighbor Discovery Nachrichten

Das IPv6 Neighbor Discovery (ND)-Protokoll bietet:
=  Adressauflosung
= Routererkennung
= Umleitungsdienste (Redirection)

= ICMPv6 Neighbor Solicitation (NS)- und Neighbor Advertisement (NA)-Nachrichten werden fiir die Kommunikation zwischen
Geraten, wie z. B. die Adressauflésung, verwendet.

= ICMPv6 Router Solicitation (RS)- und Router Advertisement (RA)-Nachrichten werden fiir die Kommunikation zwischen Geraten und
Routern zur Routererkennung verwendet.

= ICMPv6-Redirect-Nachrichten werden von Routern zur besseren Auswahl des nachsten Hops verwendet.

+ [Quelle: CCNAV7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco
tgm Networking Academy, Cisco Press]

tgm | | Hohere technische Bundes-Lehr- und 6
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IPv6 Neighbor Discovery— Addressauflosung

= |Pv6-Gerate verwenden ND, um die MAC-Adresse einer
bekannten IPv6-Adresse aufzuldsen.

= ICMPv6 Neighbor Solicitation-Nachrichten werden tber
spezielle Ethernet- und IPv6-Multicast-Adressen gesendet

2001:db8:acad:1::/64

ICMPvE Neighbor Advertisement message
“Hi 2001:db8:acad:1::10, | am 2001:db8:acad:1::11 and my
MAC address is f8-94-c2-e4-¢5-0A."

+ [Quelle: CCNAv7: Switching, Routing, and Wireless Essentials v7.0 (SRWE), by Cisco
tgm Networking Academy, Cisco Press]

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt
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