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Ziel

Hauptziel: Berechnen Sie ein IPv4-Subnetzschema, um lhr Netzwerk effizient zu segmentieren.

Topic Titel

Topic Ziel

Struktur der IPv4 Addresse

IPv4 Unicast, Broadcast, und Multicast

IPv4 Addresstypen

Netzwerksegmentierung

Subnetze fiir ein IPv4 Network

Beschreiben der Struktur einer IPv4-Adresse, einschlieRlich des
Netzwerkteils, des Hostteils und der Subnetzmaske.

Vergleichen der Eigenschaften und Verwendungen der Unicast-,
Broadcast- und Multicast-IPv4-Adressen.

Erldutern von offentlicher, privater und reservierter IPv4-Adresse.

Erldutern wie Subnetze ein Netzwerk segmentieren, um eine bessere
Kommunikation zu erméglichen.

Berechnen von IPv4-Subnetzen fiir ein /24-Prafix.

Al

tgm
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Netzwerk —und Hostanteil

= Eine Subnetzmaske wird verwendet, um die Netzwerk- und Hostteile zu bestimmen.

Host Portion
Network Portion 1

|Pv4 Address

192 168 10

11000000 10101000 00001010

= Eine IPv4-Adresse ist eine hierarchische 32-Bit-Adresse, die aus einem Netzwerkteil und einem Hostteil besteht.

= Bei der Bestimmung des Netzwerkanteils im Vergleich zum Hostteil muss man den 32-Bit-Stream bertlicksichtigen.

tgm |

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

| Hohere technische Bundes-Lehr- und 5
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Die Subnetz Maske
= Um die Netzwerk- und Hostteile einer IPv4-Adresse zu identifizieren, wird die Subnetzmaske Bit fiir Bit von links nach
rechts mit der IPv4-Adresse verglichen.
= Der eigentliche Prozess, der zur Identifizierung der Netzwerk- und Hostteile verwendet wird, wird als ANDing
bezeichnet.
Network Portion : Host Portion
l
IPv4 Address 192 168 10 b 10
|
I
11000000 10101000 00001010 '
)
Subnet Mask 255 255 255 ! 0
|
11111111 11111111 11111111 :
1
|
tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] gm | | Hohere technische Bundes-Lehr- und 6
6
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Prefix
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= Eine Préfixlange ist eine weniger umstandlich i
e Fra a ge ist eine . ,e_ ge u, standliche Subnet Mask 32-bit Address Prefix
Methode, die zum Identifizieren einer Length
Subnetzmaskenadresse verwendet wird. 255.0.0.0 11111111.00000000.00000000.00000000 /8
= Die Prifixlange ist die Anzahl der Bits, die in der ~ 255.255.0.0 11111111.11111111.00000000.00000000 /16
Subnetzmaske auf 1 festgelegt sind. 255.255.255.0 11111111.11111111.11111111.00000000 /24
= Esistin "Slash-Notation" geschrieben - zihlen 255.255.255.128 11111111.11111111.11111111.10000000 /25
Sie daher die Anzahl der Bits in der 255.255.255.192 11111111.11111111.11111111.11000000 /26
Subrletzn?aske und stellen Sie ihr einen 255.255.255.224  11111111.11111111.11111111.11100000 /27
Schragstrich voran.
255.255.255.240 11111111.11111122.11111111.11110000 /28
255.255.255.248 11111111.11111111.11111111.11111000 /29
255.255.255.252 11111111.11111111.11111111.11111100 /30
tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hohere technische Bundes-Lehr- und 7
7
s
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ope o .
Identifizieren vom Netzwerk — Logisches UND
= Eine logische AND Operation wird verwendet, 192 . 168 . 10 . 10
um die Netzwerkadresse zu bestimmen. IPv4 host ]
address 1100 0000 1010 1000 0000 1010 0000 1010
= Logisches AND ist der Vergleich zweier Bits, | |
- . . . AND
bei denen nur eine 1 AND 1 eine 1 ergibt 285 . 255 . 295 . 0
und jede andere Kombination eine 0. Subnet Mask 111 11 1111 1111 ‘ 11 11 0000 0000
= 1AND1=1,0AND1=0,1ANDO =
0,0ANDO0=0 s 192 . 168 . 10 ) 0
Ve
network Equals
- 1 — Wahr Und 0 — FaISCh address -)_l 00 0000 1010 1000 ‘ 0000 1010 0000 0000

= Um die Netzwerkadresse zu identifizieren, wird
die Host IPv4-Adresse, Bit fiir Bit, mittels AND
mit der Subnetzmaske verknipft

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

tgm | | Hohere technische Bundes-Lehr- und
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Netzwerk, Host und Broadcast Addressen
= Innerhalb jedes Netzwerks gibt es drei Arten
J 8 Netzwerk Anteil Host Anteil Host Bits
von IP-Adressen:
= Netzwerkadresse Subnet mask 255 255 255 0
255.255.255.0 or /24 11111111 11111111 11111111 00000000
= Host-Adressen
Network address 192 168 10 0
" Broadcast Adresse 192.168.10.0 or /24 11000000 10100000 00001010 00000000 Alle 0
o First address 192 168 10 1 Alle 0 und
192.168.10.1 or /24 11000000 10100000 00001010 00000001 eine 1
192.168.10.88:24
T Last address 192 168 10 254 Alle 1 und
192.168.10.254 or /24 11000000 10100000 00001010 11111110 eine 0
192.168.10.10124
Network Address
1R Broadcast address 192 168 10 255 Alle 1
192.168.10.255 or /24 11000000 10100000 00001010 11111111
tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 9
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IPv4 Unicast,
Broadcast, and

Multicast
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Unicast

Source: 172.16.4.1/24
Destination: 172.16.4.253/24

# 172.16.4.253/24
172.16.4.1/24

'
172.16.4.2/24 172.16.4.3/24

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]
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= Bei der Unicast-Ubertragung wird ein Paket an eine Ziel-IP-Adresse gesendet.

= Beispiel: Der PC unter 172.16.4.1 sendet ein Unicast-Paket an den Drucker unter 172.16.4.253.

Source: 172.16.4.1/24
Destination: 172.16.4.253/24

# 172.16.4.253/24
172.16.4.1/24

'”
172.16.4.2/24 172.16.4.3/24

tgm | | Hohere technische Bundes-Lehr- und
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Broadcast

benachbarte Gerate zu entdecken.

Limited Broadcast
Source: 172.16.4.1/24
Destination: 255.255.255.255

. 17216425324
1721641724

.
172164.224 1721643724

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

= Bei der Broadcast-Ubertragung wird ein Paket an alle anderen Ziel-IP-Adressen gesendet.
= Beispiel: Der PC unter 172.16.4.1 sendet ein Broadcast-Paket an alle IPv4-Hosts.

= Unter anderem nutzen Router in einem lokalen Netzwerk die Broadcast-IP, um HELLO-Pakete an alle Endgerate,
Switches und andere Router zu versenden und so die Wechselbeziehungen im Netz aufrechtzuerhalten und

Limited Broadcast
Source: 172.16.4.1/24
Destination: 255.255.255.255

. 17216425324
1721641724

.
172164.224 172164324

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt
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Multicast

Source: 172.16.4.1/24

17216.4 25324
172164124

1721644
2241010524

.
172164224

1721643
2241010524

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

= Bei der Multicast-Ubertragung wird ein Paket an eine Multicast-Adressgruppe gesendet.
= Beispiel: Der PC unter 172.16.4.1 sendet ein Multicast-Paket an die Multicast-Gruppenadresse 224.10.10.5.
= Multicasting setzt auf dem gesamten Ubertragungsweg eine Multicast-fahige Infrastruktur voraus.

= Einsatzgebiete: Videokonferenzen, Streaming, Livelibertragung, Gaming

Source: 172.16.4.1/24

[ X
7216 425324

172164124

1721644
2241010524

2
172164224

1721643
2241010524

tgm | | Hohere technische Bundes-Lehr- und
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Offentliche und Private IPv4 Adressen

= Wie in RFC 1918 definiert, werden &ffentliche IPv4-Adressen
global zwischen Routern von Internetdienstanbietern (ISP)
geroutet.

= Private Adressen sind gangige Adressbldcke, die von den
meisten Organisationen verwendet werden, um internen
Hosts IPv4-Adressen zuzuweisen.

= Private IPv4-Adressen sind nicht eindeutig und kdnnen intern
in jedem Netzwerk verwendet werden.

= Private Adressen sind jedoch nicht global routingfahig.

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]
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Netzwerk-adresse
und Prefix

RFC 1918 Privater Adressbereich

10.0.0.0/8
172.16.0.0/12

192.168.0.0/16

10.0.0.0- 10.255.255.255

172.16.0.0- 172.31.255.255

192.168.0.0 - 192.168.255.255

tgm |

| Hohere technische Bundes-Lehr- und 15
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Routing in das Internet

= Network Address Translation (NAT) libersetzt
private IPv4-Adressen in offentliche IPv4-
Adressen.

= NATist in der Regel auf dem Edge-Router
aktiviert, der eine Verbindung mit dem Internet
herstellt.

= Es Ubersetzt die interne private Adresse in eine

offentliche globale IP-Adresse. 100008

Network 1

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

This packet has a source IPv4 address that is a private address. | will
translate it to a public IPv4 address using NAT

tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 16

192.168.0.0124
Network 3
2}

172.16.0.0/16

Network 2 .
5
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Spezielle IPv4 Adressen

Loopback-Adressen Link-Local-Adressen

= 127.0.0.0 /8 (127.0.0.1 bis 127.255.255.254) = 169.254.0.0 /16 (169.254.0.1 bis 169.254.255.254)

= Haufig nur als 127.0.0.1 gekennzeichnet = Allgemein bekannt als APIPA-Adressen (Automatic
Private IP Addressing) oder selbst zugewiesene

= Wird auf einem Host verwendet, um zu testen, ob

TCP/IP betriebsbereit ist. Adressen.

= Wird von Windows-DHCP-Clients verwendet, um sich
C:\Users\NetAcad> ping 127.0.0.1 selbst zu konfigurieren, wenn keine DHCP-Server
Pinging 127.8.8.1 with 32 bytes of data: verfligbar sind.

Reply from 127.8.8.1: bytes=32 time<lms
Reply from 127.8.8.1: bytes=32 time<ims

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 17
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Legacy Classful Addressing

RFC 790 (1981) ordnete IPv4-Adressen in Klassen zu

Class D& E

Klasse A (0.0.0.0/8 bis 127.0.0.0/8) \ e

Klasse B (128.0.0.0 /16 — 191.255.0.0 /16) AN

Class ©

Klasse C (192.0.0.0 /24 — 223.255.255.0 /24)
Klasse D (224.0.0.0 bis 239.0.0.0)
Klasse E (240.0.0.0 — 255.0.0.0)

Total Network
Total Hosts/Net

Classful Addressing hat viele IPv4-Adressen verschwendet.

Die Adresszuweisung basierend auf Klassen wurde durch eine
klassenlose Adressierung ersetzt, die die Regeln der Klassen (A,
B, C) ignoriert.

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 18
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Zuweisung von IP Adressen

= Die Internet Assigned Numbers Authority (IANA)
verwaltet und weist Blocke von IPv4- und IPv6-
Adressen funf regionalen Internetregistern (RIRs)
zu.

= RIRs sind flr die Zuweisung von IP-Adressen an
ISPs verantwortlich, die IPv4-Adressblocke fiir
kleinere ISPs und Organisationen bereitstellen.

AJ/AfriNIC

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 19
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Netzwerk-
segmentierung

Copyright 2025 / Berndt Sevcik
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Broadcast Domain und Segmentierung

= Viele Protokolle verwenden Broadcasts oder Multicasts (z. B. ARP Broadcasts, um andere Gerate zu lokalisieren, Hosts

20.02.2026

senden DHCP-Discover-Broadcasts, um einen DHCP-Server zu lokalisieren).

= Switches senden Broadcasts auf allen Schnittstellen mit Ausnahme der Schnittstelle,

auf der sie empfangen wurde.
= Das einzige Gerat, das Broadcasts stoppt, ist ein Router.
= Router geben keine Broadcasts weiter.

= Jede Router-Schnittstelle stellt eine
Verbindung zu einer Broadcast-Domane
her, und Broadcasts werden nur innerhalb
dieser spezifischen Broadcast-Domane
weitergegeben.

Broadcast Domain

< Internet }

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

tgm | | Hohere technische Bund

21

NETZWERKTECHNIK / SEMESTER 3

Probleme mit groRen Broadcast Domains

= Ein Problem bei einer groRen Broadcast-Domane besteht darin,
dass dessen Hosts libermaRig viele Broadcasts generieren, die
sich negativ auf das Netzwerk auswirken konnen.

= Die Losung besteht darin, die GroRe des Netzwerks zu
reduzieren, um kleinere Broadcastdomanen in einem Prozess
zu erstellen, der als Subnetting bezeichnet wird.

= Unterteilen der Netzwerkadresse 172.16.0.0 /16 in zwei
Subnetze mit jeweils 200 Benutzern: 172.16.0.0 /24 und
172.16.1.0 /24.

= Broadcasts werden nur innerhalb der kleineren Broadcast-
Doménen weitergegeben.

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

LAN 1: 172.16.0.0/16

(400 users)

< Internet ’

GO/0

< Internet ’

LAN 1: 172.16.0.0/24
(200 users)

LAN 2: 172.16.1.024
(200 users)

tgm | | Hohere technische Bund

22
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Griinde fiir die Netzwerksegmentierung

= Subnetting reduziert den gesamten Netzwerkverkehr und verbessert die Netzwerkleistung.
= Es kann verwendet werden, um Sicherheitsrichtlinien zwischen Subnetzen zu implementieren.
= Durch Subnetting wird die Anzahl der Geréate reduziert, die von abnormalem Broadcast-Datenverkehr betroffen sind.

= Subnetze werden aus einer Vielzahl von Griinden verwendet, z. B. durch:

Ort Gruppe oder Funktion Gerdtetyp

& >

LAN1:10.0.1.024 :
(Al Hasis) LAk 003024

Adminisuation
LAN1:10.0.1.0 /24

Goo G0

Students Aecouing
LANZ2: 10020 24 LAN £ 10.0.40 224

LAN 2 10.0.20 24
(Al Printses)

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 2
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Subnetz fur ein IPv4
Netzwerk

23

Copyright 2025 / Berndt Seveik
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Subnetz an einer Oktett-Grenze

= Netzwerke lassen sich am einfachsten an der Oktetgrenze von /8, /16 und /24 segmentieren.

= Die Verwendung langerer Prafixlangen verringert die Anzahl der Hosts pro Subnetz

Prefix Ldnge Subnetzmaske Subnetzmaske Binar (n = network, h = host) # Hosts

nnnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh
/8 255.0.00 11111111.00000000.00000000.00000000 16777,214

nnnnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh
/16 255.255.00 11111111.11111111.00000000.00000000 63534

nnnnnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh
/28 Cr e 2oy 11111111.11111111.11111111.00000000 254

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 2
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Subnetz an einer Oktett-Grenze

= In der ersten Tabelle wird 10.0.0.0/8 mit /16 und in der zweiten Tabelle mit einer /24-Maske weiter unterteilt.

Subnetzadresse Host Range Subnetzadresse Host Range
(256 mogliche (65,534 mogliche Hots pro Broadcast (65,536 mogliche (254 mé ?iche Hosts pro Subnetz) Broadcast
Subnetze) Subnetz) Subnetze) 8 p
10.0.0.0/16 10.0.0.1 - 10.0.255.254 10.0.255.255 10.0.0.0/24 10.0.0.1 - 10.0.0.254 10.0.0.255
10.1.0.0/16 10.1.0.1 - 10.1.255.254 10.1.255.255 10.0.1.0/24 10.0.1.1 - 10.0.1.254 10.0.1.255
10.2.0.0/16 10.2.0.1 - 10.2.255.254 10.2.255.255 10.0.2.0/24 10.0.2.1 - 10.0.2.254 10.0.2.255
10.3.0.0/16 10.3.0.1 - 10.3.255.254 10.3.255.255
10.4.0.0/16 10.4.0.1 - 10.4.255.254 10.4.255.255 10.0.255.0/24 10.0.255.1 - 10.0.255.254 10.0.255.255

10.1.0.0/24 10.1.0.1 - 10.1.0.254 10.1.0.255
10.5.0.0/16 10.5.0.1 - 10.5.255.254 10.5.255.255

10.1.1.0/24 10.1.1.1 - 10.1.1.254 10.1.1.255
10.6.0.0/16 10.6.0.1 - 10.6.255.254 10.6.255.255

10.1.2.0/24 10.1.2.1 - 10.1.2.254 10.1.2.255
10.7.0.0/16 10.7.0.1 - 10.7.255.254 10.7.255.255

10.100.0.0/24 10.100.0.1 - 10.100.0.254 10.100.0.255
10.255.0.0/16 10.255.0.1 - 10.255.255.254 10.255.255.255

10.255.255.0/24 10.255.255.1 - 10.2255.255.254 10.255.255.255

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]
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Subnetz an einer Oktett-Grenze

= In der Tabelle werden sechs Mdglichkeiten zum Subnetting eines /24-Netzwerks dargestellt.

Prefix Lange Subnetzmaske Subnetzmaske Binér # Subnetze  # Hosts
(n = network, h = host)

nnnnnnnn.nnnnnnnn.nnnnnnnn.nhhhhhhh
25 R 11111111.11111111.11111111.10000000 a 2=

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnhhhhhh
126 255.255.255.192 11111111.11111111.11111111.11000000 4 62

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnhhhhh
2 EBEBAE 11111111.11111111.11111111.11100000 4 20

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnhhhh
/28 255.255.255.240 11111111.11111111.11111111.11110000 16 14

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnnhhh
22 EEEEZEA 11111111.11111111.11111111.11111000 S2 &

nnnnnnnn.nnnnnnnn.nnnhnnnn.nnnnnnhh
/30 255.255.255.252 11111111.11111111.11111111.11111100 64 2

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 27
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NETZWERKTECHNIK / SEMESTER 3 Prefix Lénge Subnetzmaske Netzwerkadresse (n = network, h = host) # Subnetze # Hosts
nnnnnnnn.nnnnnnnn.nhhhhhhh.hhhhhhhh

Subnetz mit /16 £ Zos2os 1280 11111111.11111111.10000000.00000000 Z 32268

nnnnnnnn.nnnnnnnn.nnhhhhhh.hhhhhhhh
PrEﬁx 18 255.255.192.0 11111111.11111111.11000000.00000000 4 16382
hhhht

o 255.255.224.0 111112111.11111111.11100000.00000000 8 8150

nnnnnnnn.nnnnnnnn.nnnnhhhh.hhhhhhhh
= In der Tabelle sind alle /20 255.255.240.0 11111111.11111111.11110000.00000000

moglichen Szenarien fur das shhhhhhh
g . . 2 EBABALD 11111111.11111111.11111000.00000000 B2 A
Subnetz eines /16-Praifixes A
nnnnnnnn.nnnnnnnn.nnnnNN| N
aufgefuhrt. /22 255.255.252.0 64 1022

16 4094

11111111.11111111.11111100.00000000

2 255.255.254.0 111112111.11111111.11111110.00000000 128 510

nnnnnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh
/24 255.255.255.0 11111111.11111111.11111111.00000000 256 254

2 ZeS2es 255 028 111112111.111211111.11111111.10000000 512 226

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnhhhhhh
/26 255.255.255.192 11111111.11111111.11111111.11000000 1024 62

hhhhh
2 255.255.255.224 11111111.11111111.11111111.11100000 2048 30

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnhhhh
/28 255.255.255.240 11111111.11111111.11111111.11110000 4096 14

2 ERARAISAE 111112111.11111111.11111111.11111000 8152 8
nnnnnnnn.nnnNnNnnn.nnnnnnnn.nnnnnnhh
/30 255.255.255.252 11111111.11111111.11111111.11111100 16384 2
tgm‘ tgm | | Hohere technische Bundes-Lehr- und 28
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Erzeuge 100 Subnetze mit einem /16 Préfix

= Stellen Sie sich ein grolRes Unternehmen vor, das mindestens 100 172 - 16 - 0 - 0

Subnetze bendtigt und die private Adresse 172.16.0.0/16 als interne Annnnnnn.nnnennn.hhhhhhhh.hhhhhhhh

Netzwerkadresse ausgewahlt hat.
. . . . . . Borrowing 1 bit: 2M=2
= Die Abbildung zeigt die Anzahl der Subnetze, die durch Ausleihen von —— Yoo
Bits aus dem dritten und vierten Oktett erstellt werden kdnnen. Borrowing 3 bit: 23=8
) ) . . . . Borrowing 4 bit: 204=1
= Bis zu 14 Host-Bits kdnnen ausgeliehen werden kdnnen (die letzten Borrowing 5 bit 25=32
beiden Bits kdnnen nicht ausgeliehen werden). EmmgCrE #0SC
Borrowing 7 bit: 207 =12
= Um die Anforderung von 100 Subnetzen fiir das Unternehmen zu Bomowing 8bit  2°8 = 256
. . . . wi it Ay = e
erfiillen, missten 7 Bit (d.h. 27 = 128 Subnetze) ausgeliehen werden. CBUE - ERSEk
Borrowing 10 bit 2M0 = 1024 f—
Borrowing 11 bit 2:1 =204
Borrowing 12 bit 272 = 4096,
Borrowing 13 bit 273 = 819,

Borrowing 14 bit:  2~14 = 16384

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 29
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Erzeuge 1000 Subnetze mit einem /18 Prafix

= Stellen Sie sich einen kleinen ISP vor, der 1000 Subnetze fiir
seine Clients mit der Netzwerkadresse 10.0.0.0/8 benétigt, was
bedeutet, dass 8 Bits im Netzwerkteil und 24 Hostbits zum
ausleihen fir das Subnetting verfigbar sind.

10 . 0 . 0 . 0

nnnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh

Borrowing 1 bit:

= Die Abbildung zeigt die Anzahl der Subnetze, die erstellt werden %" 2°"

Borrowing 3 bit-

konnen, wenn Bits aus dem zweiten und dritten Oktett Borrowing 4 bit
ausgeliehen werden. Borroviing 5 bit-
Borrowing 6 bit:

= Bis zu 22 Host-Bits ausgeliehen werden kénnen (die letzten Borrowing 7 bit
beiden Bits kdnnen nicht ausgeliehen werden). EorostaEbE

Borrowing 9 bit 512
= Um die Anforderung von 1000 Subnetzen fiir das Unternehmen Borrowing 10 bit: 2410 =1024
zu erfiillen, miissten 10 Bit (d.h. 21° = 1024 Subnetze)
ausgeliehen werden.

[

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 30
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Subnetting Privater vs. Offentlicher Netze

Unternehmensnetzwerke verfligen tber Folgendes:

= Intranet - Das interne Netzwerk eines Unternehmens, das in der
Regel private IPv4-Adressen verwendet.

= DMZ - Unternehmensserver die aus dem Internet erreichbar
sind. Gerate in der DMZ verwenden offentliche IPv4-Adressen.

= Ein Unternehmen kann das Netzwerk 10.0.0.0/8 verwenden
und die Subnetze an der Netzwerkgrenze /16 oder /24
erzeugen. o

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems] tgm | | Hahere technische Bundes-Lehr- und 3
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Minimiere nicht verwendete Hostadressen und erhohe die Subnetzzahl

Bei der Planung von Subnetzen gibt es zwei Uberlegungen:
= Die Anzahl der Hostadressen, die fur jedes Netzwerk erforderlich sind

= Die Anzahl der benétigten einzelnen Subnetze

Prefix Lange Subnetzmaske Subnetzmaske Bindr # Subnetze # Hosts
(n = network, h = host)

nnnnnnnn.nnnnnnnn.nnnnnnnn.nhhhhhhh
25 2o 2o Ies e 11111111.11111111.11111111.10000000 d L2

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnhhhhhh
126 255.255.255.192 11111111.11111111.11111111.11000000 4 62

nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnhhhhh

2 B2 11111111.11112111.11111111.11100000 g =
nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnhhhh

/28 255.255.255.240 11111111.11111111.11111111.11110000 16 14
nnnnnnnn.nnnnnnnn.nnnnnnnn.nnnnnhhh

22 ZooZo0R2ER28E 11111111.11111111.11111111.11111000 S2 €

/ nnnnnnnn.Annnnnnn.nnnnnnnn.annnnnhh

30 255.255.255.252 64 2

. 14111111.11111111.11111111.11111100 .
Iy e s o T s Cove e
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Beispiel: Effizientes IPv4 Subnetting

= In diesem Beispiel wurde der Unternehmenszentrale vom ISP,
eine 6ffentliche Netzwerkadresse von 172.16.0.0/22 (10 Host-
Bits) zugewiesen, welches 1022 Hostadressen bereitstellt.

= Es gibt flinf Standorte und daher fiinf Internetverbindungen,
was bedeutet, dass die Organisation 10 Subnetze benétigt,
wobei das groRte Subnetz 40 Adressen erfordert.

= Eswurden 10 Subnetze mit einer /26-Subnetzmaske (d.h.
255.255.255.192) zugeordnet.

tgm‘ [Quelle: Introduction to Networks v7.0 (ITN), Cisco Systems]

20.02.2026

Network portion Host portion
[ I |
10101100.00010100.000000 !!!Ei!!ﬂ! 172.16.0.0/22
L |
10 host bits

2"10 - 2 = 1,022 hosts

— Branch 2
Headquarters.
111606426
72160 172161026
17216002 1721616426

Public IPv4
aadreszes

30 pubilc 1Pv4 addressas

40 public IPv addresses

Branch 3

Branch 1
216019226 116112826
17216119226
17216012526

10
—_—

e 1PV addresses

25 public IPv4 addresses 172162026 Branch 4

1721626420

15 public IPv4 addresses.

tgm | | Hohere technische Bundes-Lehr- und 33
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