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Klassifizierung von

Netzwerken

NETZWERKTECHNIK / SEMESTER 1 UND 2

AG EN DA 01 DARSTELLUNG UND TOPOLOGIEN

02 TYPENVON NETZWERKEN
03 INTERNETVERBINDUNG
04 ZUVERLASSIGE NETZWERKE

05 SICHERHEIT
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Darstellungen und
Topologien

NETZWERKTECHNIK / SEMESTER 1 und 2

Network Representations

= Netzwerkdiagramme, die haufig als Topologie
Diagramme bezeichnet werden, verwenden Symbole,
um Gerdate innerhalb des Netzwerks darzustellen.

= Wichtige Begriffe, die Sie kennen sollten, sind:

End Devices

g =

.
Desktop Corrputer Laptop Printer
IP Fhone Wreless Tablet TelePresence
Endpoint

19.09.2025

= Netzwerkkarte (NIC)
=  Physischer Anschluss
= Schnittstelle

= Logischen Darstellungen basierend aud den physischen
Netzwerkkomponenten abzuleiten, ist entscheidend, um

die Organisation und den Betrieb eines Netzwerks
visualisieren zu kénnen.

= Hinweis: Haufig werden die Begriffe Port und
Schnittstelle als Synonym verwendet

" Wireless Router LAN Switch Router
Interm ediary
o g
Mutilayer Switch Frewall Appliance
Wireless Media
Netw ork Media LAN Media

- & WANMeda

-
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19.09.2025

NETZWERKTECHNIK / SEMESTER 1 und 2

Topologie Diagramme
= Physikalische Topologie Diagramme veranschaulichen die = Logische Topologie Diagramme veranschaulichen Geréte,
physische Position von Zwischengeraten und Ports und das Adressierungsschema des Netzwerks.
Kabelinstallationen.
Rack1
Sheif 1 Class 1: Rm: 2125 Network Network 192.168.100.0
192.168.10.0 —
Rack1
Sheif 2 Class 2: Rm: 2126
?‘;’; |a Class 3: Rm: 2127 File Server
1T Office: Rm: 2159 Network 192.168.11.0
t gm‘ tgm | | Hohere technische Bundes-Lehr- und s

Typen von
Netzwerken
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NETZWERKTECHNIK / SEMESTER 1 und 2

Rechnernetzarten

= Breitbandnetze sind Zuagange zum Internet mit vergleichsweise hoher Datenuibertragungsrate von einem Vielfachen der
Geschwindigkeit dlterer Zugangstechniken wie der Telefonmodem- oder ISDN-Einwahl, die zur Unterscheidung
als Schmalbandtechniken bezeichnet werden

= Mobilfunk- und Drahtlosnetze sind drahtlose Netzwerke, die Hochfrequenzverbindungen (RF) zwischen den Knoten im Netzwerk
nutzen

= Netze fiir Content-Provider, auch Content Delivery Network (CDN), sind Netzwerke aus geografisch verteilten Servern, mit dem
Zweck Webinhalte schneller an Benutzer auszuliefern, indem es die Inhalte ndher an den Standort der Benutzer cached.

= Transitnetze kommen zum Einsatz wenn der Content-Provider und Ihr Internetdienstanbieter (ISP, Internet Service Provider) nicht
direkt miteinander verbunden sind. Dann sind sie hdufig auf ein Transitnetz angewiesen, um den Verkehr zwischen ihnen zu
Ubertragen. Transitnetze berechnen in der Regel sowohl dem Internetdienstanbieter als auch dem Content-Provider Gebiihren fiir
die Ubertragung des Datenverkehrs von Ende zu Ende.

= Unternehmensnetze sind ein komplexes System miteinander verbundener Computer und Geréate innerhalb eines Unternehmens, das
den Austausch von Daten und die Ausfiihrung von Geschéftsprozessen ermaglicht

tgm tgm | | Hohere technische Bundes-Lehr- und 7

NETZWERKTECHNIK / SEMESTER 1 und 2

Netzwerke in vielen GroRRen

= Kleine Heimnetzwerke — verbinden Sie einige
Computer miteinander und mit dem Internet

= Small Office/Home Office — ermdglicht die
Verbindung von Computern zu Hause oder an
entfernten Standorten mit einem

Unternehmensnetzwerk Heimnetzwerke SoHo
= Mittlere bis groRBe Netzwerke — viele Standorte P
mit Hunderten oder Tausenden von miteinander s PN

verbundenen Computern
Img

IR IRs

Mittlere bis GroRe Weltweit

= Weltweite Netzwerke — verbindet Hunderte von
Millionen von Computern weltweit — wie z.B. das
Internet

t gm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 8




NETZWERKTECHNIK / SEMESTER 1 und 2

LAN und WAN

Netzwerkinfrastrukturen unterscheiden sich stark
in Bezug auf:

= GroRe des abgedeckten Bereichs
= Anzahl der verbundenen Benutzer

Anzahl und Arten der verfligbaren Dienste

= Aufgabenbereich

Zwei gebrauchlichste Arten von Netzwerken:
= Lokales Netzwerk (LAN)
= Weitverkehrsnetz (WAN).

19.09.2025

LAN

Home Office

WAN

Central
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NETZWERKTECHNIK / SEMESTER 1 und 2

LAN und WAN

= LAN ist eine Netzwerkinfrastruktur, die sich tiber ein kleines = Ein WAN ist eine Netzwerkinfrastruktur, die sich liber ein

geografisches Gebiet erstreckt. weites geografisches Gebiet erstreckt.
2 Branch 1 LAN Branch 2LAN
LAN WAN
Endgerate auf begrenztem Raum vernetzen. Verbindet LANs tiber weite geografische Gebiete
. ) h - . Wird in der Regel i d h Dienstanbiet
Wird von einer einzelnen Organisation oder Einzelperson verwaltet. rdIn der Regelvon einem oder mehreren Lienstanbietern
verwaltet.
Hohe Geschwindigkeiten fur interne Endgerate Langsamere Verbindungsgeschwindigkeiten zwischen LANs
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 10
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NETZWERKTECHNIK / SEMESTER 1 und 2

Einteilung der Netze nach ihrer Ausdehnung

Abkiirzung | Bezeichnung Beschreibung
LAN auf ein Betriebsgelande beschranktes Netz mit
Local Area s A =
einer Ausdehnung von wenigen Kilometern,
Network 0 5
unter lokaler Administration
MAN Metropolitan auf eine Stadt beschranktes Netzwerk, haufig
Area Network | von Stadtwerken oder Kommunen betrieben
WAN Weitverkehrsnetz, ein Netzwerk, das Gber den
Wide Area LAN-Bereich hinausgeht, 6ffentliche Netze von
Network Anbietern wie Deutsche Telekom, Arcor usw.
und unter Administration von diesen Anbietern
GAN Global Area Weltweites Netz, erdumfassend, z.B. Telefon-
Network netz, Internet, ...
PAN Private Area Netzwerk im Privatbereich, Beschrankung auf
Network wenige Meter, z.B. Bluetooth
CAN Controller Area | Netzwerk von Mikrocontrollern, verbindet z. B.
Network Steuergerate in Kraftfahrzeugen
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NETZWERKTECHNIK / SEMESTER 1 und 2
Das Internet
= Das Internet ist eine weltweite Ansammlung von
miteinander verbundenen LANs und WANSs. HosptalLAN
= LANs werden Uber WANs miteinander verbunden Home LAN
Government LAN
= WANs sind miteinander verbunden
= WANs kdnnen Kupferdrahte, Glasfaserkabel und drahtlose
Ubertragungen verwenden.
= Das Internet ist nicht Eigentum einer Einzelperson oder
Gruppe. Die folgenden Gruppen wurden entwickelt, um die -
Struktur im Internet zu erhalten:
= |ETF
= |CANN
= |AB
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 12
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NETZWERKTECHNIK / SEMESTER 1 und 2

Intranet und Extranet

= Ein Intranet ist eine private Sammlung von LANs und WANSs,
die innerhalb einer Organisation vorhanden sind und nur
fur die Mitglieder der Organisation oder andere Personen
mit Berechtigung zuganglich sein sollen.

The Internet
The World

Extranet
Supplers, Customers, Collaborators

= Eine Organisation kann ein Extranet nutzen, um Personen,
die fiir eine andere Organisation arbeiten und Zugriff auf
Daten im Netzwerk bendtigen, einen sicheren Zugriff zu
gewdhren.

Intranet
Corrpany Only

= Ein Unternehmen, das Zugang flr externe Lieferanten
und Auftragnehmern bietet

= Ein Krankenhaus, das Arzten ein Buchungssystem
bereitstellt, damit Termine von Patienten verwalten
werden kénnen

tgm‘ anl | Hohere techische Bundes L. i "
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Internet-verbindung
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19.09.2025

NETZWERKTECHNIK / SEMESTER 1 und 2

Internet Zugangstechnologien

Es gibt viele Moglichkeiten, Benutzer und Organisationen mit
dem Internet zu verbinden

= Zu den beliebten Diensten fur Privatanwender und kleine
Bulros gehoren Breitbandkabel, Breitband-DSL (Digital
Subscriber Line), drahtlose WANs und mobile Dienste.

= Unternehmen bendtigen schnellere Verbindungen, um IP-
Telefone, Videokonferenzen und Speicher im
Rechenzentrum zu unterstitzen.

= Verbindungen der Business-Klasse werden in der Regel von
Service Providern (SP) bereitgestellt und kénnen Folgendes
umfassen: Business-DSL, Standleitungen und Metro-

Ethernet.
tgm‘ tgm | | Hohere technische Bundes-Lehr- und 15
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NETZWERKTECHNIK / SEMESTER 1 und 2
Heimnetzwerk und SoHo Internetverbindungen
Verbindung Beschreibung
DsL Hohe Bandbreite, immer verfiigbares Internet,
Cable das haufig von Kabelfernseh-anbietern
Home User P angeboten wird.
anle
Hohe Bandbreite, immer aktiv,
)OOOOOOOOOOO( DSL Internetverbindung, die Uber eine
Cellular L<Imernet> Telefonleitung lauft.
Teleworker . Verwendet ein Mobilfunknetz, um eine
Mobilfunk .
) Verbindung zum Internet herzustellen.
o ) Internet Service
saelite Provider . groRer Nutzen fiir landliche Gebiete ohne
Satellit . .
Internet Service Provider.
Dial-Up Telephone
Small Office FTTH (PON, Glasfaserkabel und Signale ganz oder
—_— —_— AON) groRtenteils bis zum Endbenutzer
t gm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 16
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NETZWERKTECHNIK / SEMESTER 1 und 2

Business Internetverbindungen

= Geschéftsverbindungen von Unternehmen kénnen

Folgendes erfordern:

= Hohere Bandbreite
= Dedizierte Verbindungen

= Verwaltete Dienstleistungen

Dedicated Leased Lines

Metro Ethernet

Business DSL

I

Satelite

Organization

Intermet Service
Provider

tgm
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Verbindung

Beschreibung

Dedizierte
Standleitung

Ethernet-WAN

DSL

Satellit

Dabei handelt es sich um reservierte Leitungen
innerhalb des Netzwerks vom Dienstanbieter

Dadurch wird die LAN-Zugangstechnologie bis ins
WAN erweitert.

Business DSL ist in verschiedenen Formaten
verfiigbar, einschlielich Symmetric Digital
Subscriber Lines (SDSL)

Auf diese Weise kann eine Verbindung hergestellt
werden, wenn keine kabelgebundene Losung
verflugbar ist.

tgm | | Hohere technische Bundes-Lehr- und 17
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NETZWERKTECHNIK / SEMESTER 1 und 2

Konvergentes Netzwerk

Vor konvergenten Netzwerken war ein
Unternehmen fiir Telefon, Video und Daten
separat verkabelt.

= Jedes dieser Netzwerke wirde unterschiedliche
Technologien verwenden, um das Signal zu
Ubertragen.

= Jede dieser Technologien wiirde
unterschiedliche Regeln und Standards
verwenden.

tgm

__JJ
Devices

Devices

Devices

Medium

Medium

Message 2
< Rule \X.
Computer Agreement
Networks Standard

Rule

= N

Telephone Agreement
Networks Standard
|
Message .
rF Rule ku
Broadcast Networks, Agreement
Standard
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NETZWERKTECHNIK / SEMESTER 1 und 2

Konvergentes Netzwerk

Konvergente Datennetze ibertragen mehrere
Dienste basierend auf einer
Verbindungstechnologie:

= Daten
= Sprache
= Video

Konvergente Netzwerke kdnnen Daten, Sprache
und Video lber dieselbe Netzwerkinfrastruktur
bereitstellen. Die Netzwerkinfrastruktur
verwendet die gleichen Regeln und Standards.

(J
Devices

Medium

Devices

Devices

Message

Message

Message
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One Network-
Multiple Devices

| Hohere technische Bund
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Zuverlassige
Netzwerke
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19.09.2025

NETZWERKTECHNIK / SEMESTER 1 und 2

Netzwerkarchitektur

= Der Begriff Netzwerkarchitektur bezieht sich in diesem Zusammenhang F\
auf die Technologien, die die Infrastruktur unterstiitzen, sowie auf die
programmierten Dienste und Regeln oder Protokolle, die Daten iiber | S serncs
das Netzwerk Ubertragen.

= Es gibt vier grundlegende Merkmale, die die zugrunde liegenden
Architekturen berticksichtigen missen, um die Erwartungen der

Benutzer zu erfillen: Quality of Service
i (QoS)

Reliable Networks Scalability
= Fehlertoleranz

= Skalierbarkeit
= Servicequalitdt (QoS)

= Sicherheit Security

.

tgm wm | Hohere technische Bundes-Lehr- und 2
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NETZWERKTECHNIK / SEMESTER 1 und 2

Fehlertoleranz

= Ein fehlertolerantes Netzwerk begrenzt die Auswirkungen
eines Ausfalls, indem es die Anzahl der betroffenen Gerate
begrenzt.

= Fur die Fehlertoleranz sind mehrere Pfade erforderlich.

= Paketvermittelnde Netzwerke sind ein Weg, um
Redundanz zu bieten:

Redundant connections
allow for altemative paths
= Der Datenverkehr wird in Pakete aufgeteilt, die Gber %"f:;fif;:ﬁ::ﬂi
ein Netzwerk weitergeleitet werden. I

= Jedes Paket kdnnte theoretisch einen anderen Weg
zum Ziel nehmen.

= Bei leitungsvermittelten Netzen, die dedizierte
Schaltkreise aufbauen, nicht moglich.

t gm tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 23
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NETZWERKTECHNIK / SEMESTER 1 und 2

Skalierbarkeit

= Das skalierbare Netzwerk kann schnell und
einfach erweitert werden, um neue Benutzer
und Anwendungen zu unterstiitzen, ohne die
Leistung der Dienste fiur bestehende Benutzer
zu beeintrachtigen.

= Netzwerkdesigner folgen anerkannten Regeln
und Protokollen, um die Netzwerke skalierbar zu

19.09.2025

Internet

machen.
\Additional users and whole networks can be connected
o the Internet without degrading performance for
existing users.
tgm‘ tgm | | Hohere technische Bundes-Lehr- und 2
24
NETZWERKTECHNIK / SEMESTER 1 und 2
Quality of Service
= Sprach- und Live-Videoubertragungen haben hohere
ErWartUngen an Qualltat Quality of Service, managed by the Internet
. . . . . router, ensures that priorities are
= Live-Video mit standigen Pausen und Pausen erlebt? matched with the type of
. . . " 'communication and its importance
Dies wird verursacht, wenn eine hohere Nachfrage e
nach Bandbreite besteht als verfligbar ist — und QoS
nicht konfiguriert ist.
= Quality of Service (QoS) ist der primare Mechanismus,
der verwendet wird, um eine zuverlassige
Bereitstellung von Inhalten fir alle Benutzer zu
gewahrleisten.
= Mit einer QoS-Richtlinie kann der Router den Fluss von
Daten- und Sprachdatenverkehr einfacher verwalten.
\
[Web pages can usually receive a lower priority. ] A Vioice over IP(VoIP) Call will need priority to maintain a
smooth, uninterrupted user experience.
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 25
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19.09.2025

NETZWERKTECHNIK / SEMESTER 1 und 2

Sicherheit

Sicherheit der Netzwerkinfrastruktur Administators oan protect the
network with software and
= Physische Sicherheit von Netzwerkgeraten L S

preventing physical CCeSS 1o
network devices.

= Verhinderung von unbefugtem Zugriff auf die Gerate
Informationssicherheit

= Schutz der Informationen oder Daten, die tiber das Netzwerk
Ubertragen werden

3 Ziele der Netzwerksicherheit:
= Vertraulichkeit — nur vorgesehene Empfanger kénnen die Daten lesen

= Integritit — Gewissheit, dass die Daten wihrend der Ubertragung nicht
verdndert werden

= Verfiigbarkeit — Sicherstellung eines zeitnahen und zuverlassigen M bh.ihb
Zugriffs auf Daten flr autorisierte Benutzer

Al

tgm tgm| | Hhere technische Bundes-Lehr- und 2
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Sicherheit
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19.09.2025

NETZWERKTECHNIK / SEMESTER 1 und 2

Sicherheitsbedrohungen

= Netzwerksicherheit ist ein integraler Bestandteil des
Netzwerks, unabhangig von der GréRe des Netzwerks.

Internet

Internal
Threat

= Die implementierte Netzwerksicherheit muss die Umgebung
bertcksichtigen und gleichzeitig die Daten sichern, aber
dennoch die Servicequalitat ermoglichen, die vom Netzwerk
erwartet wird.

= Die Sicherung eines Netzwerks umfasst viele Protokolle,
Technologien, Gerate, Tools und Techniken, um Daten zu
sichern und Bedrohungen abzuwehren.

g'
= Bedrohungsvektoren kdnnen extern oder intern sein. Compromsed
OS]

—_—

tgm wm | Hohere technische Bundes-Lehr- und 2
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NETZWERKTECHNIK / SEMESTER 1 und 2

Sicherheitsbedrohungen

Externe Bedrohungen
= Viren, Wiirmer und Trojaner - Diese enthalten bosartige Software oder Code, der auf einem Benutzergerat ausgefiihrt wird.

=  Spyware und Adware - Diese Arten von Software werden auf dem Gerét eines Benutzers installiert, um heimlich Informationen Uber den Benutzer zu
sammeln.

= Zero-Day-Angriffe - Diese Angriffe, erfolgen am ersten Tag, an dem eine Schwachstelle bekannt wird.

=  Denial-of-Service-Angriffe - Diese Angriffe verlangsamen oder stiirzen Anwendungen und Prozesse auf einem Netzwerkgerat ab.

=  Abfangen und Diebstahl von Daten - Bei dieser Art von Angriff werden private Informationen aus dem Netzwerk eines Unternehmens abgefangen.
=  Identitdtsdiebstahl - Bei dieser Art von Angriff werden die Anmeldedaten eines Benutzers gestohlen, um an private Daten zu gelangen.

Interne Bedrohungen

= Verlorene oder gestohlene Gerdte

= versehentlicher Missbrauch durch Mitarbeiter

= boswillige Mitarbeiter

-
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NETZWERKTECHNIK / SEMESTER 1 und 2

Security Solutions

= Sicherheit muss auf mehreren Ebenen mit mehr als einer
Sicherheitslosung implementiert werden.

= Netzwerksicherheitskomponenten fiir Heim- oder kleine
Biironetzwerke:

= Auf den Endgeraten sollte Antiviren- und Antispyware-
Software installiert werden.

= Firewall-Filterung, um unbefugten Zugriff auf das
Netzwerk zu blockieren.

tgm wm | Hohere technische Bundes-Lehr- und 0
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NETZWERKTECHNIK / SEMESTER 1 und 2

Security Solutions

= GroRere Netzwerke haben zusatzliche
Sicherheitsanforderungen:

= Dediziertes Firewall-System
Access L e [
= Zugriffskontrolllisten (ACL) /l@— B2 Ir
H H —_ Firewall ¥ ‘
= Intrusion Prevention Systeme (IPS) (Q«% @\ y
= Virtuelle private Netzwerke (VPN) S

= Die Untersuchung der Netzwerksicherheit beginnt mit einem
klaren Verstandnis der zugrunde liegenden Switching- und
Routing-Infrastruktur.

tgm tgm | | Hohere technische Bundes-Lehr- und 31
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