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NETZWERKTECHNIK / SEMESTER 1 und 2

Aktivitdt — Entwerfen eines Kommunikationssystems

= Sie haben gerade ein neues Auto fur Ihren persénlichen Gebrauch gekauft. Nachdem Sie das Auto etwa eine Woche
lang gefahren sind, stellen Sie fest, dass es nicht richtig funktioniert. Sie besprechen das Problem mit mehreren |hrer
Kollegen und beschlieBen, es zu einer Kfz-Reparaturwerkstatt zu bringen, die sie sehr empfehlen. Es ist die einzige
Reparaturwerkstatt, die sich in unmittelbarer Nahe befindet.

= Wenn Sie in der Reparaturwerkstatt ankommen, stellen Sie fest, dass alle Mechaniker eine andere Sprache sprechen.
Sie haben Schwierigkeiten, die Leistungsprobleme des Autos zu erkldren, aber die Reparaturen missen wirklich
durchgefiihrt werden. Sie sind sich nicht sicher, ob Sie es nach Hause fahren kénnen, um andere Optionen zu
recherchieren.

= Sie miussen einen Weg finden, mit der Reparaturwerkstatt zusammenzuarbeiten, um sicherzustellen, dass Ihr Auto
korrekt repariert wird.

Wie werden Sie mit den Mechanikern kommunizieren? Entwerfen Sie ein Kommunikationsmodell, um sicherzustellen,
dass das Auto ordnungsgemaR repariert wird.
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NETZWERKTECHNIK / SEMESTER 1 und 2

Grundlagen der Kommunikation

= Netzwerke kdnnen in GréBe und Komplexitat variieren. Es reicht nicht aus, eine Verbindung zu haben, die Gerate
missen sich darauf einigen, "wie" sie kommunizieren sollen.

= Jede Kommunikation besteht aus drei Elementen:

= Nachrichtenquelle (Absender): Nachrichtenquellen sind Personen oder elektronische Gerate, die eine Nachricht
an andere Personen oder Gerdte senden missen.

= Nachrichtenziel (Empfdnger): Das Ziel empfangt die Nachricht und interpretiert sie.

= Kanal: Der Kanal beschreibt das bereitgestellte Medium, tber welches die Nachricht von der Quelle zum Ziel
gelangt.
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Kommunikationsprotokolle

= Die gesamte Kommunikation wird durch Protokolle geregelt.
= Protokolle sind die Regeln, denen die Kommunikation folgt.

= Diese Regeln variieren je nach Protokoll.

Message Signal Signal Message Message Signal Signal Message
> Transmitter > T issi »  Receiver » i jissi i
Message s Rission oleasans, Message »  Transmitter »  Tragsmission »  Receiver »  Message
3 7
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NETZWERKTECHNIK / SEMESTER 1 und 2

Etablierung von Regeln

Einzelpersonen missen festgelegte Regeln oder Vereinbarungen verwenden, um das Gesprach zu regeln.

Die erste Nachricht ist schwer zu lesen, da sie nicht richtig formatiert ist. Die zweite zeigt die Nachricht korrekt
formatiert an
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Etablierung von Regeln

= Protokolle mussen die folgenden Anforderungen beriicksichtigen:
= Ein identifizierter Sender und Empfanger
= Gemeinsame Sprache und Grammatik
= Geschwindigkeit und Timing der Lieferung

= Anforderungen zur Bestatigung von Nachrichten
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NETZWERKTECHNIK / SEMESTER 1 und 2

Nachrichtenkodierung

12.11.2025

= Codierung ist der Prozess der Umwandlung von Informationen in eine andere Form fiir die Ubertragung.

= Durch die Dekodierung wird dieser Prozess umgekehrt, um die Informationen zu interpretieren.

Signal

Decoder » Message
Destination

L4
Oocisaiy
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Message Signal Signal Message Message Signal
Message » Encoder » Transmitter » Transmission » Receiver » Decoder » Message Message » Encoder » Transmitter » Transmission » Receiver »
Source Medium Destination Source Medium
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Nachrichtenkodierung
= Die Codierung zwischen Hosts muss in einem fiir das Medium geeigneten Format erfolgen.
= Nachrichten, die Uber das Netzwerk gesendet werden, werden zundchst vom sendenden Host in Bits
umgewandelt.
= Jedes Bit ist in ein Muster von Spannungen an Kupferdrdhten, Infrarotlicht in Glasfasern oder Mikrowellen fiir
drahtlose Systeme codiert.
= Der empfangende Host empfangt und dekodiert die Signale, um die Nachricht zu interpretieren.
i-\m\
tgm‘
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NETZWERKTECHNIK / SEMESTER 1 und 2

Nachrichtenformatierung und -kapselung

= Wenn eine Nachricht gesendet wird, muss sie ein bestimmtes Format oder eine bestimmte Struktur verwenden.

= Die Nachrichtenformate hingen vom Typ der Nachricht und dem Kanal ab, der zum Ubermitteln der Nachricht
verwendet wird.

Daar Jane,

1 just retuemed from my tip. | thought you might ik to
386 My pictures,

o B
:

Sender
40B5 £ Pine Street

Ocala, Florida 34471 % i
Source IP Address
Source IP Addre 40 Bytes

Recipient
1400 Main Sireet
Ganton, Ohin 44203

tgm‘ e | | Hohere technische Bundes-Lehr- und n
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Nachrichtenformatierung und -kapselung

Recipient Sender Salutation Recipient Content of Sender End of
(destination) (source) (start of (destination) Letter (source) Frame (End
Location Location message identifier (encapsulated identifier of message
address address indicator) data) indicator)
E A i Letter
1400 Main 4085 SE Dear Jane | just returned John
Street Pine Street from my trip. |
Canton, Ocala, thought you
Ohio 44203 Florida might like to
34471 see my
pictures.
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NETZWERKTECHNIK / SEMESTER 1 und 2

Nachrichtenformatierung und -kapselung

t g m‘ tgm | | Hohere technische

Internet Protocol (IP) ist ein Protokoll mit einer ‘ R}

> ‘

dhnlichen Funktion wie die das vorherige Kuvert-

In der Abbildung identifizieren die Felder des IPv6-
Pakets (Internet Protocol Version 6) die Quelle des
Pakets und sein Ziel.

Source IP Address

IP ist flr das Senden einer Nachricht von der
Nachrichtenquelle zum Ziel iber ein oder mehrere
Netzwerke verantwortlich.

Destination IP Address

40 Bytes

23
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Timing der Nachricht

Das Timing der Nachricht umfasst Folgendes:

tgm’

Flusskontrolle — Verwaltet die Datenlibertragungsrate und definiert, wie viele
Informationen gesendet werden kdnnen und mit welcher Geschwindigkeit sie
Ubermittelt werden kénnen.

Antwort-Timeout — Verwaltet, wie lange ein Gerat wartet, wenn es keine Antwort vom
Ziel hort.

Zugriffsmethode - Bestimmt, wann jemand eine Nachricht senden kann.

= Verschiedene Regeln, um mit "Kollisionen" umzugehen. Dies ist der Fall, wenn mehr
als ein Gerat gleichzeitig Datenverkehr sendet und dadurch die Nachrichten
beschadigt werden.

= Einige Protokolle sind proaktiv und versuchen, Kollisionen zu verhindern. Andere
Protokolle sind reaktiv und legen eine Wiederherstellungsmethode fest, nachdem
die Kollision aufgetreten ist.

Sorry? | did not
understand you.

Sorry? | did not
understand you.

{
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NETZWERKTECHNIK / SEMESTER 1 und 2

Optionen fiir die Nachrichteniibermittlung

Die NachrichtenlUbermittlung kann auf eine der folgenden Methoden erfolgen:
= Unicast — Eins-zu-Eins-Kommunikation

= Multicast — ein bis viele, in der Regel nicht alle

= Broadcast — einer fir alle

= Hinweis: Broadcasts werden in IPv4-Netzwerken verwendet, sind aber keine Option fiir IPv6. Spater werden wird auch
"Anycast" als zusatzliche Zustellungsoption fir IPv6 eingefiihrt.

tgm‘ tem| | Hohere technische Bundes-Lehr- und s
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NETZWERKTECHNIK / SEMESTER 1 und 2

Ubersicht tiber das Netzwerkprotokoll

= Netzwerkprotokolle definieren gemeinsame Type Beschreibung
Formate und einen Satz von Regeln. Netzwerkkommunikation Ermoglichen der Kommunikation zwischen
= Kann auf Geriten implementiert werden in: et welg ey G Hbeile e

mehrere Netzwerke
= Software
Netzwerksicherheit Sichern Sie Daten, um Authentifizierung,
Datenintegritdt und Datenverschlisselung
bereitzustellen

= Hardware

= Beidem
= Jedes Protokoll hat seine eigene: Routing Ermoglichen den Austausch von
’ Routeninformationen, den Vergleich von
= Funktion Pfaden und die Auswahl des Besten
= Format Service-Erkennung Wird zur automatischen Erkennung von

Geraten oder Diensten verwendet

= Regeln zur Kommunikation

tgm‘ tgm | | Hohere technische Bundes-Lehr- und 27
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o
Funktionen des Netzwerkprotokolls IERE
= Gerate verwenden vereinbarte Protokolle, um zu
kommunizieren. i
= Protokolle knnen mehrere Funktionen haben.
1 will send this message across I can forward this message I can accept this message
the network using an IPv4 because | understand the IPv4 because | understand IPvd.
header. header.

Function Description

Adressierung Identifiziert Sender und Empfanger

Zuverlassigkeit Bietet garantierte Lieferung

Flusskontrolle Stellt einen effizienten Datenfluss sicher

Sequenzierung Eindeutige Markierung jedes Ubertragenen Datensegments

Fehlererkennung Ermittelt, ob Daten wihrend der Ubertragung beschadigt wurden

Anwendungsschnittstelle Prozess-zu-Prozess-Kommunikation zwischen Netzwerkanwendungen
tgm‘ tgm | | Hhere technische Bundes-Lehr- und 2
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NETZWERKTECHNIK / SEMESTER 1 und 2

Protokoll-Interaktion

=18

= Netzwerke erfordern die Verwendung mehrerer
Protokolle.

= Jedes Protokoll hat seine eigene Funktion und sein eigenes
Format. Ethormet

Protocol Funktion
Hypertext Transfer Protocol = Steuert die Art und Weise, wie ein Webserver und ein Webclient interagieren
(HTTP) = Definiert Inhalt und Format
Transmission Control Protocol = \Verwaltet die einzelnen Konversationen
(TCP) = Bietet garantierte Lieferung
= Verwaltung der Flusskontrolle
Internet Protocol (IP) Globale Zustellung von Nachrichten vom Absender zum Empfanger
Ethernet Ubermittelt Nachrichten von einer Netzwerkkarte zu einer anderen Netzwerkkarte im selben Ethernet

Local Area Network (LAN)

tgm‘ gm | | Hohere technische Bundes-Lehr- und 29
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NETZWERKTECHNIK / SEMESTER 1 und 2

Netzwerkprotokoll-Suiten

Protokolle miissen in der Lage sein, mit anderen Protokollen zu

arbeiten. .
Protokoll-Suite:
. . . . G i rotocol suit
= Eine Gruppe miteinander verbundener Protokolle, die zum ;"Vﬂv'jw"é“'w“"é'g _—
Ausfiihren einer Kommunikationsfunktion erforderlich sind 3 sigralwhen fished

= Regelwerke, die zusammenarbeiten, um ein Problem zu

16sen Physical Layer }

Die Protokolle werden in Schichtenform betrachtet:

= Hohere Schichten — fokussieren auf den Inhalt

Protocol suites are sets of rules that work together to help solve a problem.

= Untere Schichten — fokussieren auf die Bewegung von Daten
und der Bereitstellung von Diensten fiir die oberen Schichten

tgm‘ tgm | | Hohere technische Bundes-Lehr- und 31
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Entwicklung von Protokollsuiten
Es gibt mehrere Protokollsuiten. TCRIIP Layer TcenP 50 AppleTalk pNovell
= Internet Protocol Suite oder TCP/IP - Die
gebrduchlichste Protokollsuite, die von der Application
Internet Engineering Task Force (IETF)
gepflegt wird
Transport EIEREE
= OSl-Protokolle (Open Systems NP RTMP
Interconnection) - Entwickelt von der
Internationalen Organisation fir Normung tormat vt Iove CONP/CMNS
ntern "
(ISO) und der Internationalen ICMPvE CLNRICENS
Fernmeldeunion (ITU)
= AppleTalk - Proprietére Suite-Version von Network Access
Apple Inc.
= Novell NetWare — Proprietare Suite, die von
Novell Inc. entwickelt wurde.
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 32
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NETZWERKTECHNIK / SEMESTER 1 und 2

Application-Layer

Domain Protocol
Name system DNS: Domain Name System. DNS translates domain names, such as cisco.com, into IP addresses.
Host Config DHCPv4: Dynamic Host Configuration Protocol for IPv4. A DHCPv4 server dynamically assigns IPv4

addressing information to DHCPv4 clients at startup and allows the addresses to be reused when no
longer needed.

Host Config DHCPv6: Dynamic Host Configuration Protocol for IPv6. DHCPv6 is similar to DHCPv4. A DHCPv6 server
dynamically assigns IPv6 addressing information to DHCPv6 clients at startup.

Host Config SLAAC: Stateless address autoconfiguration. SLAAC allows a device to obtain its IPv6 addressing
information without using a DHCPvV6 server.

Email SMTP: Simple Mail Transfer Protocol. SMTP enables clients to send email to a mail server and enables
servers to send email to other servers.

Email POP3: Post Office Protocol version 3. POP3 enables clients to retrieve email from a mail server and
download the email to the client’s local mail application.

Email IMAP: Internet Message Access Protocol. IMAP enables clients to access email stored on a mail server as
well as maintain email on the server.

tg" l‘ tgm | | Hohere technische Bundes-Lehr- und 33
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Application-Layer

Domain Protocol

FileTransfer FTP: File Transfer Protocol. FTP sets the rules that enable a user on one host to access and transfer files to
and from another host over a network. FTP is a reliable, connection-oriented, and acknowledged file
delivery protocol.

FileTransfer SFTP: SSH File Transfer Protocol. As an extension to Secure Shell (SSH) protocol, SFTP can be used to
establish a secure file transfer session in which the file transfer is encrypted. SSH is a method for secure
remote login that is typically used for accessing the command line of a device.

FileTransfer TFTP: Trivial File Transfer Protocol. TFTP is a simple, connectionless file transfer protocol with best-effort,
unacknowledged file delivery. It requires less overhead than FTP.

Web and web service HTTP: Hypertext Transfer Protocol. HTTP is a set of rules for exchanging text, graphic images, sound, video,
and other multimedia files on the World Wide Web.

Web and web service HTTPS: HTTP Secure. HTTPS is a secure form of HTTP that encrypts the data exchanged over the World
Wide Web.
Web and web service REST: Representational State Transfer. REST is a method of using application programming interfaces (APIs)

and HTTP requests to create web applications.

tgm‘ tgm | | Hohere technische Bundes-Lehr- und 34
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NETZWERKTECHNIK / SEMESTER 1 und 2

Transport-Layer

Domain Protocol

Connection oriented TCP: Transmission Control Protocol. TCP enables reliable communication between processes running on
separate hosts and provides reliable, acknowledged transmissions that confirm successful delivery.

Connectionless UDP: User Datagram Protocol. UDP enables a process running on one host to send packets to a process
running on another host. However, UDP does not confirm successful datagram transmission.

t g m tgm | | Hohere technische Bundes-Lehr- und 35
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Internet-Layer

Domain Protocol

Internet Protocol IPv4: Internet Protocol version 4. IPv4 receives message segments from the transport layer, packages
messages into packets, and addresses packets for end-to-end delivery over a network. IPv4 uses a 32-bit
address.

Internet Protocol IPv6: IP version 6. IPV6 is similar to IPv4 but uses a 128-bit address.

Internet Protocol NAT: Network Address Translation. NAT translates IPv4 addresses from a private network into globally
unique public IPv4 addresses.

Messaging ICMPv4: Internet Control Message Protocol for IPv4. ICMPv4 provides feedback from a destination host to
a source host about errors in packet delivery.

Messaging ICMPv6: ICMP for IPv6. ICMPV6 is similar in functionality to ICMPv4 but is used for IPv6 packets.

Messaging ICMPVv6 ND: ICMPV6 Neighbor Discovery. ICMPv6 ND includes four protocol messages that are used for

address resolution and duplicate address detection.

tgm tgm | | Hohere technische Bundes-Lehr- und 36
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Domain

Protocol

Routing protocols

Routing protocols

Routing protocols

OSPF: Open Shortest Path First. OSPF is a link-state routing protocol that uses a hierarchical design based
on areas. OSPF is an open standard interior routing protocol.

EIGRP: Enhanced Interior Gateway Routing Protocol. EIGRP is a Ciscoproprietary routing protocol that uses
a composite metric based on bandwidth, delay, load, and reliability.

BGP: Border Gateway Protocol. BGP is an open standard exterior gateway routing protocol used between
internet service providers (ISPs). BGP is also commonly used between ISPs and their large private clients to
exchange routing information.

tgm
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Network Access-Layer

Domain

Protocol

Address resolution

Data link protocols

Data link protocols

ARP: Address Resolution Protocol. ARP provides dynamic address mapping between an IPv4 address and a
hardware address.

Ethernet: Ethernet defines the rules for wiring and signaling standards of the network access layer.

WLAN: Wireless local-area network. WLAN protocols define the rules for wireless signaling across the 2.4
GHz and 5 GHz radio frequencies.

tgm
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NETZWERKTECHNIK / SEMESTER 1 und 2

Beispiel fiir ein TCP/IP-Protokoll

= TCP/IP-Protokolle arbeiten auf Anwendungs-,
Transport- und Internetebene.

= Die gebrauchlichsten LAN-Protokolle der
Netzwerkzugriffsschicht sind Ethernet und WLAN
(Wireless LAN).

Server

12.11.2025

Layer Name Protocol Stack

Application Hypertext Transfer Protocol (HTTP)

Transport Transmission Control Protocol (TCP)

Internet Internet Protocol (IP)

Network Access

( J
tgm‘ tgm | | Hohere technische Bundes-Lehr- und 39
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TCP/IP-Protokoll-Suite
= TCP/IP ist die vom Internet verwendete TCP/IP Layers -

Protokollsuite und enthalt mehrere Protokolle. Svatom Conta el Transor || Web Somice
TCP/IP st: o =B

DHCP6 SFTP HTTPS

= Eine offene Protokollsuite, die der € & o -

Offentlichkeit frei zur Verfligung steht und von

jedem Anbieter verwendet werden kann Srneston-OnEnted SRRECTaTEE > TCP/IP Protocols

e H H

= Eine standard-basierte Protokollsuite, die von TCcP uop

der Netzwerkbranche unterstiitzt und von Intemet Protocol Messaging Routing Protocals

einer Standardisierungsorganisation genehmigt e Pyt

. . epease . . NAT Cl
wird, um die Interoperabilitat zu gewahrleisten Pu6 | =3 —
-
Address Resolution Data Link Protocols
Network Access
t g m‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 40
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NETZWERKTECHNIK / SEMESTER 1 und 2

TCP/IP-Kommunikationsprozess

= Ein Webserver, der die Information kapselt und die
Webseite an einen Client sendet.

I I I T

User Data

TCP Segment

IP Packet

Ethernet Frame

Web Server Web Client

| 1cP| Data | |

tgm'

Ein Client, der die Information entkapselt und die

Webseite fiir den Webbrowser aufbereitet

|_thernet [ 2 ] TcP | Data | |

User Data

TCP Segment

IP Packet

Ethernet Frame

0101011010100101111011010100100101010110110

tgm |
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Offene Standards

Offene Standards foérdern:

= Interoperabilitat

= Wettbewerb

= Innovation
Normungsorganisationen sind:
= Herstellerneutral

= Non-Profit-Organisationen

= Gegrindet, um das Konzept der offenen
Standards zu entwickeln und zu férdern.

12.11.2025

<& IEEE
larea

@

ICANN

The Internet Corparation for Assigned Names and Numbers

tgm‘ tgm | | Hohere technische Bundes-Lehr- und 3
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Internet Standards
= Internet Society (ISOC) - Fordert die offene
Entwicklung und Weiterentwicklung des Internets Internet Society (ISOC)
= Internet Architecture Board (IAB) -
Verantwortlich fiir das Management und die
Entwicklung von Internetstandards Intemet Architecture Board (1AB)
= Internet Engineering Task Force (IETF) -
Entwicklung, Aktualisierung und Wartung von I I
Internet- und TCP/IP-Technologien ( ‘ i'
| /0%« | Intenet Engineering _.V\/\A... | Internet Research
= Internet Research Task Force (IRTF) - Konzentriert Praadl 7 ERR Pl =0
sich auf langfristige Forschung im Zusammenhang R — gy—
. T | |
Group #1 Group #2 Group #1 Group #2
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt a4
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Internet Standards

= Normungsorganisationen, die an der Entwicklung “ m
und Unterstiitzung von TCP/IP beteiligt sind — L |
= Internet Corporation for Assigned Names and
Numbers (ICANN) - koordiniert die Zuweisung
von IP-Adressen, die Verwaltung von

Domainnamen und die Zuweisung anderer
Informationen IP Addresses TCP/UDP Port Numbers

= Internet Assigned Numbers Authority (IANA) - v v

Uberwacht und verwaltet die Zuweisung von IP-
Adressen, die Verwaltung von Domanennamen

Domain Names

und Protokollkennungen fiir ICANN v

tgm | | Hohere technische Bundes-Lehr- und 45
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Electronic and Communications Standards

= |nstitute of Electrical and Electronics Engineers (IEEE, ausgesprochen "I-triple-E") - widmet sich der Schaffung von
Standards in den Bereichen Energie, Gesundheitswesen, Telekommunikation und Netzwerke

= Electronic Industries Alliance (EIA) - entwickelt Standards in Bezug auf elektrische Verkabelung, Steckverbinder und
die 19-Zoll-Racks, die zur Montage von Netzwerkgeraten verwendet werden

= Telecommunications Industry Association (TIA) - entwickelt Kommunikationsstandards fur Funkgerate,
Mobilfunkmasten, Voice-over-IP (VolP)-Gerate, Satellitenkommunikation und mehr

= |International Telecommunications Union-Telecommunication Standardization Sector (ITU-T) - definiert Standards flr
Videokomprimierung, Internet Protocol Television (IPTV) und Breitbandkommunikation, wie z. B. eine digitale
Teilnehmerleitung (DSL)

tgm | | Hohere technische Bundes-Lehr- und a6
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Referenz-
modelle

NETZWERKTECHNIK / SEMESTER 1 und 2

Was sind Schichtenmodelle — ein einfaches Beispiel

[Quelle: Grundlagen Rechnernetze und Verteilte Systeme, Kapitel 0, Technische Universitdt Miinchen, Lehrstuhl fur Netzarchitekturen und Netzdienste]

P Unterhaltung _ ®
II N Anwendungsschicht " ¢
Europaer Asiatin
F
[ Ubersetzung ]
* D Darstellungsschicht o I'
Dolmetscherin Dolmetscher
I 3
Y .
Ubertragungskanal
Physikalische Schicht

tgm’
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NETZWERKTECHNIK / SEMESTER 1 und 2

Die Vorteile der Verwendung eines Schichtmodells

= Komplexe Konzepte, wie z. B. die Funktionsweise eines
Netzwerks, kdnnen schwer zu erklaren und zu verstehen
sein. Aus diesem Grund wird ein Schichtenmodell
verwendet.

Zwei Modelle existieren:
= Referenzmodell fiir Open System Interconnection (OSI)

= TCP/IP-Referenzmodell

tgm tgm |

HTTP, DNS, DHCP, FTP

TCP, UDP

IPv4, IPV6,
ICMPV4, ICMPV6

Ethernet, WLAN, SONET, SDH

A networking model is only a
representation of a network operation.
The model is not the actual network

TCP/IP Model

Application

Transport

Internet

Network Access

| Hohere technische
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Die Vorteile der Verwendung eines Schichtmodells

Schichten verfligen

darunter auswirken

tgm

= Fordern den Wettbewerb, da Produkte verschiedener Anbieter zusammenarbeiten kbnnen

= Bereitstellen einer gemeinsamen Sprache zum Beschreiben von Netzwerkfunktionen und Fahigkeiten

= Unterstiitzung beim Protokolldesign, da Protokolle, die auf einer bestimmten Schicht arbeiten, tiber definierte
Informationen verfligen, auf die sie reagieren, und liber eine definierte Schnittstelle zu den oberen und unteren

= Verhindern, dass sich Technologie- oder Funktionsdanderungen in einer Schicht auf andere Schichten dartiber und

| Hohere technische
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Das OSI-Referenzmodell

0S| Model Layer Beschreibung

7 - Application Enthalt Protokolle, die fiir die Prozess-zu-Prozess-Kommunikation verwendet werden.

Stellt eine gemeinsame Darstellung der Daten bereit, die zwischen Diensten auf Anwendungsebene (ibertragen

6 - Presentation
werden.

5 - Session Stellt Dienste fir die Darstellungsschicht zur Verwaltung der Dialoge und des Datenaustauschs.

Definiert Dienste zum Segmentieren, Ubertragen und Wiederzusammensetzen der Daten fiir die individuelle

4-Transport Kommunikation.

3 - Network Bietet Dienste zum Austausch der einzelnen Datenteile tiber das Netzwerk.

2 - Data Link Beschreibt Methoden zum Austauschen von Datenrahmen Uber ein allgemeines Medium.

1 - Physical Beschreibt die Mdglichkeiten zum Aktivieren, Aufrechterhalten und Deaktivieren physischer Verbindungen.
tgm‘ tgm | | Hohere technische Bundes-Lehr- und 51
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NETZWERKTECHNIK / SEMESTER 1 und 2

Das TCP/IP-Referenzmodell
TCP/IP Model Layer Beschreibung
Application Stellt Daten fur den Benutzer sowie Codierung und Dialogfeldsteuerung dar.
Transport Unterstiitzt die Kommunikation zwischen verschiedenen Geraten Uber verschiedene Netzwerke.
Internet Bestimmt den besten Pfad durch das Netzwerk.
Network Access Steuert die Hardwaregerate und Medien, aus denen das Netzwerk besteht.

tgm‘ tgm | | Hhere technische Bundes-Lehr- und 52
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NETZWERKTECHNIK / SEMESTER 1 und 2

0Sl and TCP/IP Model Comparison

= Das OSI-Modell unterteilt die 0S| Model TCP/IP Model
Netzwerkzugriffsschicht und die 7 P micetion
Anwendungsschicht des TCP/IP-Modells in
mehrere Schichten.

Application

Presentation

= Die TCP/IP-Protokollsuite spezifiziert nicht,

il

welche Protokolle bei der Ubertragung tber Session
ein physisches Medium verwendet werden
sollen. 4 Transport Transport

= OSI-Schichten 1 und 2 enthalten die
notwendigen Prozeduren fir den Zugriff auf
das Ubertragungsmedium.

Network Internet

Data Link

Network Access

Physical

—_—
_—

t gm‘ tgm | | Hohere technische Bundes-Lehr- und

0®

Datenkapselung

53

22



NETZWERKTECHNIK / SEMESTER 1 und 2

Segmentieren von Nachrichten

= Segmentierung ist der Prozess der Aufteilung von
Nachrichten in kleinere Einheiten.

= Multiplexing ist der Prozess, bei dem mehrere Strome

segmentierter Daten miteinander verschachtelt werden.

Das Segmentieren von Nachrichten hat zwei Hauptvorteile:

= Erhoht die Geschwindigkeit - GroRe Datenmengen
kénnen Uber das Netzwerk gesendet werden, ohne eine
Kommunikationsverbindung zu binden.

= Steigert die Effizienz - Nur Segmente, die das Ziel nicht
erreichen, missen erneut Ubertragen werden, nicht der
gesamte Datenstrom.

3

tgm

12.11.2025

tgm |
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Sequenzierung

= Bei der Sequenzierung von Nachrichten werden die
Segmente nummeriert, damit die Nachricht am Zielort
wieder zusammengesetzt werden kann.

= TCPist fur die Sequenzierung der einzelnen Segmente
zustandig.

tgm

Muttiple pieces are labeled for easy direction and

re-assembly.

Labeling provides for ordering and assembling the

pieces when they arrive

J

| Hohere technische Bund
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Protocol Data Units

= Kapselung ist der Prozess, bei dem Protokolle ihre Informationen
zu den Daten hinzufiigen.

= Injeder Phase des Prozesses erhalt eine PDU einen anderen
Namen, um ihre neuen Funktionen widerzuspiegeln.

=  Es gibt keine allgemeingiltige Namenskonvention fiir PDUs, hier

werden die PDUs nach den Protokollen der TCP/IP-Suite benannt.

= Daten (Datenstrom)
= Segment

= Paket

= Rahmen

= Bits (Bitstrom)

12.11.2025

Email Data

Transport
header

twork
header

Frame | Network | Transport Fra
header | header | header L

1100010101000101100101001010101001

( Passing down the stack |

tgm‘ tgm | | Hohere technische Bundes-Lehr- und 57
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o« e e
Beispiel fiir eine Kapselung
= Die Kapselung ist ein Top-Down-Prozess.
| Ethemet [ IP| TCP | Data | |
= Die dartiber liegende Ebene flhrt ihren Prozess durch und e D
. . . . e ser Data
Ubergibt ihn dann an die nachste Ebene des Modells.
Dieser Vorgang wird von jeder Schicht wiederholt, bis sie ICEISegmant
als Bitstrom gesendet wird. IP Packet
Ethernet Frame
Web Server Web Client
(
| _enemet [ | Top| Data ] |
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 58
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NETZWERKTECHNIK / SEMESTER 1 und 2

Beispiel fiir die Entkapselung

= Die Daten werden entkapselt, wenn sie im Stack nach [ Ethemet [P ] TCP ] Datm | |
oben verschoben werden.

= Wenn ein Layer seinen Prozess abgeschlossen hat,
entfernt dieser Layer seinen Header und leitet ihn zur
Verarbeitung an die nachste Ebene weiter. Dies wird auf
jeder Schicht wiederholt, bis es sich um einen
Datenstrom handelt, den die Anwendung verarbeiten
kann.

TCP Segment

IP Packet

Ethernet Frame

= Empfangen als Bits (Bitstrom)
0101011010100101111011010100100101010110110

= Rahmen
=  Paket
= Segment

= Daten (Datenstrom)

tgm‘ tem| | Hohere technische Bundes-Lehr- und 50
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Datenzugriff

59

25



12.11.2025

NETZWERKTECHNIK / SEMESTER 1 und 2

Adressen

= Sowohl die Sicherungs- als auch die Netzwerkschicht verwenden die Adressierung, um Daten von der Quelle zum Ziel
zu libermitteln.

= Quell- und Zieladressen auf Netzwerkebene: Verantwortlich fiir die Zustellung des IP-Pakets von der urspriinglichen
Quelle zum endgiiltigen Ziel.

= Quell- und Zieladressen der Sicherungsschicht — Verantwortlich fiir die Bereitstellung des Frames von einer
Netzwerkkarte (NIC) zu einer anderen Netzwerkkarte im selben Netzwerk.

Physical ] Data Link ) [ Network J [ Transport ( Upper Layers |

Timing and Destination and Destination and Destination and Encoded
synchronization source physical source logical SOUrce process application data

bits addresses network addresses number (ports)
tgm‘ tgm | | Hohere technische Bundes-Lehr- und 61
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.
Logische Layer-3-Adresse
Das IP-Paket enthalt zwei IP-Adressen: Original Source .
R Destination

= Quell-IP-Adresse - Die IP-Adresse des sendenden

Gerats, die urspriingliche Quelle des Pakets. >< =><

Rl R

= Ziel-IP-Adresse - Die IP-Adresse des empfangenden IP Packet IP Packet IP Packet

Gerats, das endgiltige Ziel des Pakets. 172.16.1.99

PC1

= Diese Adressen kénnen sich lokal oder remote 19z 1681110

befinden.

Layer 3 IP Packet
Source IP Destination IP
] S |
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 62
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NETZWERKTECHNIK / SEMESTER 1 und 2

Logische Layer-3-Adresse

Eine IP-Adresse besteht aus zwei Teilen:

12.11.2025

Original Source

Final
Destination
= Netzwerkteil (IPv4) oder Préfix (IPv6)
el s
= Der linke Teil der Adresse gibt das Netzwerk an, in der ) )
die IP-Adresse Mitglied ist.
— —] — ‘Web Server
= Hostteil (IPv4) oder Schnittstellen-1D (IPv6) vor et
192.168.1.110
= Der verbleibende Teil der Adresse identifiziert ein
bestimmtes Gerat innerhalb des Netzwerkes. Layer 3P Packet
Source IP Destination IP
= Dieser Teil ist fUr jedes Gerat im Netzwerk eindeutig. -
tgm‘ tgm | | Hohere technische Bundes-Lehr- und 6
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vy ®
Gerate im selben Netzwerk
= Wenn sich Gerate im selben Netzwerk befinden, e )_l Ip'f::f;:::;r
haben Quelle und Ziel dieselbe Nummer im
CC—CC—CC—CC-CC- AA-AA-AA-AA—AA— Network Host Network Host
= PCl - 192.168.1.110 192.168. I 110 192.168.1 9
= FTP-Server —192.168.1.9 .
192.168.1.110
AA-AA-AA-AA-AA-AA
FTP Server
192.168.1.9
CC-CC-CC-Ce-Cc-CC
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 64
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12.11.2025

Rolle der Adressen der Sicherungsschicht: Gleiches IP-Netzwerk

= Wenn sich Gerate im selben Ethernet-Netzwerk
befinden, verwendet der Data Link Frame die
tatsachliche MAC-Adresse der Ziel-Netzwerkkarte.

= MAC-Adressen sind physisch in die Ethernet-
Netzwerkkarte eingebettet und dienen der lokalen
Adressierung.

= Die Quell-MAC-Adresse ist die des Absenders des
Links.

= Die Ziel-MAC-Adresse befindet sich immer auf
derselben Verbindung wie die Quelle, auch wenn das
endgiiltige Ziel remote ist.

Data Link
Ethernet Frame Header

Destination Source

Network Layer
IP Packet Header

CC-CC-CC-CC-CC- | AA-AA-AA-AA-AA-
©oCc AA

PC1
192.168.1.110

AA-AA-AA-AA-AA-AA

FTP Server
192.168.1.9
CC=CC-CC=CC-CC-CC

tgm‘ tgm | | Hohere technische Bundes-Lehr- und 6
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Gerate in einem Remote-Netzwerk
= Was passiert, wenn sich das eigentliche (endgltige)
Ziel nicht im selben LAN befindet und remote ist? Ethemet Frame Header £ Prcket Hoader
. Source Source Destination
= Was passiert, wenn PC1 versucht, den Webserver zu
erreichen?
= Wirkt sich dies auf die Netzwerk- und ret R1 N en Web Server
. . 192.168.1.110 102.168.1.1 292225222222 172.16.1.99
Sicherungsschichten aus? AAAAAR-AA-AAAA RRIRIRIRIRE l AB-CD-EF-12-34-56
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 66
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Rolle der Adressen der Netzwerkschicht

Wenn Quelle und Ziel einen unterschiedlichen

Netzwerkteil haben, bedeutet dies, dass sie sich in Ethemet Frome Header 2achstpenden
unterschiedlichen Netzwerken befinden.

PC1-192.168.1

Webserver —172.16.1 Pe1 R1 o 161n Web Server
192.168.1.1 S

192.168.1.110 29-99-99-22-22-22 172.16.1.99

AA-AA-AA-AA-AA-AA t AB-CD-EF-12-34-56

@

11-11-11-11-11-11
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Rolle der Adressen der Sicherungsschicht: Unterschiedliche IP-Netze
Wenn das endgiiltige Ziel remote ist, stellt Layer 3 dem Data Link ] Network Laver |
Ethernet Frame Header IP Packet Header
Layer 2 die lokale Standard-Gateway-IP-Adresse zur ,_‘ | h |
Ve rfugung. Destination Source Source Destination -
. . 11-11-11-11-11-11 AA-AA-AA-AA-AA- g Device Network E Device
Das Standard-Gateway (DGW) ist die IP-Adresse der TERL f G
Router-Schnittstelle, die Teil dieses LAN ist und die "Tur" ., R1 L web Server
oder das "Gateway" zu allen anderen Remote-Standorten  222° 000 B o
darstellt.
Alle Gerate im LAN missen Uber diese Adresse informiert
werden, da sonst ihr Datenverkehr nur auf das LAN
beschrankt wird.
Sobald Layer 2 auf PC1 an das Standardgateway (Router)
weitergeleitet wird, kann der Router den Routingprozess
starten, um die Informationen an das tatsachliche Ziel zu
Gibertragen.
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 68
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Rolle der Adressen der Sicherungsschicht: Unterschiedliche IP-Netze

= Bei der Adressierung von Datenverbindungen handelt es

sich um eine lokale Adressierung, sodass fir jede

Verbindung eine Quelle und ein Ziel vorhanden sind.
= Die MAC-Adressierung flr das erste Segment lautet:
= Quelle: AA-AA-AA-AA-AA-AA (PC1) Sendet den Frame.
= Ziel: 11-11-11-11-11-11 (R1 — Standard-Gateway-MAC)

Empfangt den Frame.

= Hinweis: Wahrend sich die lokale L2-Adressierung von Link

zu Link oder von Hop zu Hop dndert, bleibt die L3-
Adressierung gleich.

Network Layer

Data Link ) )
Ethernet Frame Header _| L IP Packet Header _l

Network : Device
172.16.1. : 99

—

Destination Source Source

Data

11-11-11-11-11-11

R1 R2

192.168.1.1 1721811
22-22-22-20-22-22

Web Server
172.16.1.99
AB-CD-EF-12-34-56

PC1
192.168.1.110

AA-AA-AA-AA-AA-AA RSN

tgm‘ tgm | | Hohere technische Bundes-Lehr- und 69
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Data-Link Adresse
= Da es sich bei der Datenlink-Adressierung um eine Oriainal Source pofinal
lokale Adressierung handelt, gibt es fir jedes
. . T e —
Segment oder jeden Hop der Reise zum Ziel eine N ———'
Quelle und ein Ziel.
—
. . . PC1 S — e — 2
= Die MAC-Adressierung fur das erste Segment lautet: 192168.1.110
= Quelle — (PC1 NIC) sendet Frame
. . " I ]
= Ziel — (Erster Router — DGW-Schnittstelle) empfangt e T
Frame Destination NIC Source NIC 192.168.1.110 172.16.1.99
L2 Header L3 IP Packet
tgm‘ tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 70
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Data-Link Adresse

= Die MAC-Adressierung flr den zweiten Hop lautet:

= Quelle — (Erste Router-Ausgangsschnittstelle) sendet

Original Source

.
S

12.11.2025

Final
Destination

-
- EEEE - K

Frame
. . i o
= Ziel — (Zweiter Router) empfangt Frame 62681110
I 1
=== =t | e
Destination NIC ‘Source NIC 192.16! ) 172.16.1.99
L2 Header L3 IP Packet
t g m‘ tgm | | Hohere technische Bundes-Lehr- und 7n
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.
Data-Link Adresse
= Die MAC-Adressierung fur das letzte Segment lautet: onamal souree Dedination
= Quelle — (Zweiter Router — Ausgangsschnittstelle) we M we =% e M ne | S% =
sendet Frame
L2 L3 Web Server
. .. - 172.16.1.99
= Ziel — (Webserver-NIC) empfingt Frame TS 1ea1110 =
I ]
===l = | s
Destination NIC ‘Source NIC 192.168.1.110 172.16.1.99
L2 Header L3 IP Packet
tgm | Technologisches Gewerbemuseum | Hohere technische Bundes-Lehr- und Versuchsanstalt 72
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Data-Link Adresse

= Beachten Sie, dass das Paket nicht geandert wird,
sondern der Frame, sodass sich die L3-IP-
Adressierung nicht wie bei der L2-MAC-Adressierung
von Segment zu Segment andert.

= Die L3-Adressierung bleibt gleich, da sie global ist und
das endgiiltige Ziel immer noch der Webserver ist.

tgm'

Original Source

PC1
192.168.1.110

12.11.2025

Final
Destination
_ -
I DS DS mak
2 | 13 Web Server
172.16.1.99

I 1
Source IP Destination [P
Destination NIC Source NIC 192.168.1.110 172.16.1.99

L2 Header L3 IP Packet

tgm | | Hohere technische Bundes-Lehr- und 73
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